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Séakerhet for Google Apps
Google

Sakring av natverksbaserade program mot hackare ar oumbarligt for att
systemets ska fungera val. Nar det galler e-post och samarbete ar det ytterst
viktigt. Google investerar miljarder dollar i teknik, personal och processer for
att forsakra sig om att data i Google Apps ar sékra och privata. Googles
hangivna team av sakerhetsproffs ansvarar for planering med sékerhet i

OM DU BEHOVER MER

INFORMATION: atanke fran forsta borjan, granska all design, kod och den fardiga produkten
for att garantera att den uppfyller Googles strikta standard for séakerhet och
Online www.google.com/a datasekretess. Samma infrastruktur som anvéands for Google Apps och som

E-post apps-enterprise@google.com  gyyddar hundratusentals anvandares data anvands dven for att hantera

miljoner konsumenters data och miljarder dollar i annonseringstransaktioner.
Med Google Apps ar informationen saker.
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Inledning

| enlighet med var malséattning att organisera varldens information ansvarar Google
for att skydda information for miljontals enskilda anvéandare. Vi ser mycket allvarligt
pa detta ansvar och vi har arbetat hart for att fértjana och behalla vara anvandares
och kunders fértroende. P& Google vet vi att sakra produkter ar ytterst viktigt nar
det galler att behalla anvandarnas fortroende och vi stravar efter att skapa
innovativa produkter som tjanar anvandarnas syften och fungerar som de onskar.

Google Apps drar nytta av denna omfattande driftserfarenhet genom att
producera sékra och tillforlitiga produkter. Googles produkter och tjanster
kombinerar avancerade tekniklésningar med branschledande sakerhetsrutiner for
att forsakra att kunder och anvandardata ar sakra. Miljarder dollar i kapital har
investerats for att garantera den mest sakra, tillférlitiga miljon for data och
program. Google fokuserar speciellt pa flera sakerhetsaspekter som ar mycket
viktiga for affarskunder:

« Organisations- och driftsdkerhet — policy och procedurer for att garantera
sakerhet i varje fas under design, inférande och pagéende verksamhet.

« Datasékerhet — garanterar att kundens data sparas i sékra lokaler, pa sakra
servrar och i sékra program.

« Hotavvarjning — skyddar vara anvandare och deras information fran fientliga
attacker och hackare.

 Saker atkomst — garanterar att endast behoriga anvandare kan komma at data
och att atkomstkanalen ar séker.

« Datasekretess — garanterar att konfidentiell information halls privat och konfidentiell

Det har dokumentet beskriver Googles sakerhetsstrategi, som bestar av flera
fysiska, logiska och driftsméassiga sakerhetsatgarder i avsikt att garantera basta
mojliga datasakerhet och sekretess.

Organisations- och driftsédkerhet

Grunden for Googles sakerhetsstrategi borjar med foretagets personal och
processer. Sakerhet ar en kombination av personal, processer och teknik, som
nar det kombineras korrekt ger en sadker och ansvarig datoranvandning. Séakerhet
ar inte ndgot som helt enkelt kan laggas till i efterhand. Det ar snarare ndgot som
ingar i designen av produkterna, arkitekturen, infrastrukturen och systemen, dnda
fran borjan. Google har ett heltidsarbetande sakerhetsteam som arbetar med att
utveckla, dokumentera och genomféra omfattande sakerhetspolicyn. Googles
sakerhetsteam bestar av nagra av varldens framsta experter inom sakerhet for
information, program och natverk.

Sakerhetsteamet ar indelat i funktionsomraden som inriktar sig pa
perimeterskydd, infrastrukturskydd, programskydd och pa att upptacka och
atgarda sakerhetsbrister. Manga kommer till Google med erfarenhet fran
ledande befattningar inom informationssakerhet hos Fortune 500-féretag. Detta
team satsar en stor del av sitt arbete pa forebyggande atgarder for att garantera
att programkoden och systemen ar sakra fran borjan och de ar beredda pa att
omedelbart ta itu med eventuella sakerhetsfragor som kan uppsta.
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Utvecklingsmetoder

Fran forsta borjan nar en produkt borjar planeras prioriteras séakerheten hos
Google. Googles utvecklingspersonal och produktteam far omfattande utbildning
i sakerhetsfragor. Googles utvecklingsmetoder bygger pa en plan i flera steg,
med bestdmda kontrollpunkter och kompletta granskningar.

Googles programséakerhetsteam &r inblandat i alla stadier i produktutvecklingens
livscykel, inklusive designgenomgang, kodgranskning, systemtestning och
funktionstestning samt det slutliga lanseringsgodké&nnandet. Google anvander ett
antal kommersiella och patentskyddade Google-metoder for att garantera att
programmen ar sakra pa varje niva. Googles programsakerhetsteam ansvarar
aven for att sakra utvecklingsprocesser foljs for att garantera kundernas sakerhet.

Driftsakerhet

Googles sakerhetsgrupp inriktar sig pa att uppréatthalla sakerheten for systemen,
inklusive databehandling och systemhantering. Dessa personer granskar
rutinmassigt funktionen i datacentren och genomfér fortgdende hotanalyser mot
Googles fysiska och logiska tillgangar.

Denna grupp ansvarar aven for att garantera att alla anstélldas bakgrund har
undersokts ordentligt och att de utbildats sa att de kommer att utfora sitt jobb pa
ett professionellt och sékert satt. Google utfor vid behov noggranna
bakgrundsundersokningar for att verifiera en persons bakgrund innan han/hon
tillats att arbeta inom organisationen. All personal som ansvarar for underhall av
sakerhetsprocesser och sakerhetsprocedurer ges en grundlig utbildning nar det
galler sakerhetsprinciper och deras utbildning pabyggs kontinuerligt.

Sakerhetsforetag och radgivare

Utdver de processer som beskrivs ovan arbetar Google aktivt tillsammans med
sakerhetsforetag for att kunna dra nytta av den sammantagna kunskapen hos
vérldens basta och smartaste. Det hjalper Google att ligga fore pa sakerhetsfronten
och snabbt reagera pa nya hot, samt att fa ut det mesta av den expertis som finns
bade inom och utanfor foretaget. Google deltar aktivt i denna storre sékerhetsgrupp
genom ansvarskannande sakerhetsavsldjanden. Besok
http://www.google.com/corporate/security.html om du vill fa mer information om
detta program och nagra av de viktiga sakerhetsexperter som Google for en
fortgaende dialog med.

Aven med alla dessa skyddsnivéer kan okanda sakerhetsluckor uppsta och Google
har den kapacitet som kravs for att snabbt atgarda de sakerhetsvarningar och
sakerhetsluckor som rapporteras. Googles sékerhetsteam granskar all infrastruktur
for potentiella sdkerhetsluckor och arbetar direkt med teknikerna for att omedelbart
korrigera alla kanda problem. Kunderna fér Google Apps Premierutgdva meddelas
per e-post sa snart som praktiskt mojligt vid sakerhetsproblem som paverkar
anvandarna.

Dataséakerhet

Sakerheten for foretagets och anvandarnas data ar A och O for Googles
sakerhetsgrupp. Googles affarer bygger pa anvandarens fortroende och det ar
darfor en av de viktigaste punkterna for Googles fortsatta framgang som foretag.
Alla anstéllda inom Google ingjuts med en kansla av ansvar gentemot
slutanvandaren. Att skydda data ar karnan av vad Google sysslar med. Google ar
mycket noga med att skydda de transaktioner dar kunder och annonsérer betalar
miljarder dollar, och vi &r lika noga med var egen teknik fér kommunikation och
samarbete.

Du kan se att detta ar mycket viktigt for oss som foretag om du laser var
uppférandekodex pa adressen http://investor.google.com/conduct.html.


http://www.google.com/corporate/security.html
http://investor.google.com/conduct.html
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Fysisk sakerhet

Google driver ett av varldens storsta natverk 6ver utspridda datacenter och lagger
ned mycket arbete pa att skydda alla data och immateriella tillgangar i dessa
center. Google driver datacenter 6ver hela varlden och manga av Googles
datacenter ar helagda och drivs enbart av Google, vilket garanterar att inga
utomstaende kan fa tillgang till nagon information. Laget for dessa datacenter har
valts utifran principen basta skydd mot katastrofer. Endast vissa utvalda anstallda
inom Google har tillgang till lokalerna for dessa datacenter och de servrar som
finns dar, och denna atkomst ar noggrant kontrollerad och 6vervakad.
Séakerheten 6vervakas och kontrolleras bade lokalt pa platsen och centralt i
Googles internationella sakerhetscenter.

Sjalva anlaggningen har planerats inte bara for maximal effektivitet utan aven med
sakerhet och palitlighet i atanke. Flera nivaer av redundans garanterar fortgaende
drift och tillganglighet &ven under de mest kravande och extrema forhallandena.
Detta inkluderar flera nivaer av redundans inom ett center, generatordriven
stromforsarjning for fortsatt drift och full redundans 6ver flera utspridda center.
Ytterst avancerade kontroller anvands for att skota dessa center bade lokalt och
genom fjarranslutning, och det finns automatiserade reservsystem for att garantera
systemens funktion.

Logisk sékerhet

Inom webbaserad datoranvandning ar den logiska sékerheten for data och
program lika viktig som den fysiska sdkerheten. Google arbetar ytterst noggrant
med att garantera att programmen ar sékra, att data hanteras pa ett sakert och
ansvarsfullt satt samt att det inte finns nagon majlighet till obehorig datadtkomst.
For att uppna detta mal anvander Google ett antal standardtekniker saval som
nagra egna, innovativa metoder. En sadan metod ar utnyttjandet av
specialutvecklad teknik i stallet for allman programvara.

Mycket av Googles teknik har utvecklats for funktioner med ett visst syfte i
motsats till en mer allman datoranvandning. Webbserverlagret har t.ex.
specialutvecklats av Google for att endast anvanda de funktioner som kravs for
anvandningen av specifika program. Darfor ar det inte sa kansligt for den stora
mangd attacker som de flesta kommersiella programlésningar kan utsattas for.

Google har aven av sakerhetsskal utfort andringar i karnbiblioteket. Eftersom
Googles infrastruktur ar ett sarskilt programsystem snarare &n en allman
datoranvandningsplattform kan ett antal tjanster som aterfinns i ett normalt Linux-
operativsystem vara begransade eller inaktiverade. Dessa andringar inriktar sig pa
att forbattra den funktion i systemet som kravs fér den uppgift som ska utféras och
inaktivering eller avlagsnande av de aspekter av systemet som inte kravs och som
skulle kunna utgtra en sakerhetsrisk.

Googles servrar skyddas dven pa flera nivaer av brandvaggar som skyddar mot
attacker. Trafiken inspekteras for att upptéacka forsok till attacker och atgarda alla
forsok for att skydda anvandarnas data.

Informationstillganglighet

Data, som t.ex. e-post, sparas i ett kodat format ar optimerat for prestandan,
snarare an att de sparas i ett vanligt filsystem eller i en vanlig databas. Data
fordelas over ett antal fysiska och logiska volymer foér redundans och snabb
atkomst, vilket gor det svarare for obehoriga att &ndra dessa data. Googles fysiska
skydd som beskrivs ovan garanterar att det inte finns ndgon moijlighet till fysisk
atkomst till servrarna. All atkomst till produktionssystem utfors av personal via
kryptering med SSH (secure shell). Specialiserad kunskap om datastrukturen och
Googles egna infrastruktur kravs for att kunna fa meningsfull atkomst till
slutanvandarens data. Detta ar ett av manga sakerhetslager som garanterar
sakerheten for kansliga data inom Google Apps.
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Googles distribuerade arkitektur har skapats for att ge en hogre sakerhetsniva och
storre tillforlitighet &n en traditionell enkel arkitektur. Enskilda anvandares data
fordelas 6ver ett antal anonyma servrar, klustrar och datacenter. Det garanterar att
data inte bara skyddas mot potentiell férlust utan det ar aven ett mycket sakert system.

Anvandarnas data kan endast nas med korrekta inloggningsuppgifter, vilket
garanterar att det inte finns nagon majlighet till att en kund far tillgang till nagon
annan kunds data utan uttrycklig kAnnedom om den kundens inloggningsinformation.
Detta beprévade system utnyttjas inte bara av de miljoner konsumenter som
dagligen anvander e-post, kalendertjanster och dokument utan det anvands aven av
Google som den huvudsakliga plattformen for féretagets mer an 10 000 anstéllda.

Redundans

Program- och natverksarkitekturen som Google anvander sig av ar utformad for
maximal palitlighet och drifttid. Googles natbaserade datoranvandningsplattform
raknar med maskinvarufel och darfér anvands reservsystem for att férhindra avbrott.
Alla Google-system ar helt redundanta i sin utformning, och varje undersystem ar
oberoende av sarskilda fysiska eller logiska servrar for att kunna fungera.

Data kopieras flera ganger 6ver Googles grupperade aktiva servrar, vilket
innebar att data fortfarande kommer att vara tillgangliga via nagot annat system
om det skulle intraffa ndgot maskinvarufel nagonstans. Dessutom kopieras
anvandardata mellan olika datacenter. Det innebér att om ett helt datacenter
skulle sluta att fungera av nagot skal skulle ett annat datacenter omedelbart
kunna ta dver och formedla tjansterna till anvandarna.

Hotavvarjning

E-postvirus, natfiskeattacker och skrappost ar nagra av dagens storsta
sakerhetsrisker inom foretag. Rapporter visar att mer &n tva tredjedelar av den
inkommande e-posten ar skrappost och nya e-postvirus skapas och distribueras
over Internet varje dag. Det kan vara en 6vervaldigande uppgift att varja sig mot
detta och aven foretag med filter mot skrappost och virus har svart att standigt
halla dessa uppdaterade for att hantera de senaste sakerhetsriskerna. Dessutom
ar natverksbaserade program mal for fientliga attacker som forsoker att andra data
eller stoppa tjansten helt. Googles forstklassiga hotavvarjning skyddar anvandarna
fran attacker pa informationen och pé innehallet i meddelanden och filer.

Skydd mot skrappost och virus

Kunderna for Google Apps kan dra fordel av ett av de basta filtren for skréppost och
natfiske som finns idag. Google har utvecklat avancerade teknikfilter som lar sig
monster i meddelanden som identifierats som skrappost, och dessa filter anvands
kontinuerligt fér miljarder e-postmeddelanden. Detta innebar att Google korrekt kan
identifiera skrappost, l6senordsfiske och virus, samt sékerstélla att anvandarnas
inkorgar, kalendrar och dokument ar skyddade.

Genom Googles webbaserade granssnitt blockerar virusskyddet méjligheten att
anvandarna ovetande kan sprida ett virus genom foretaget eller ett internt natverk. Till
skillnad fran klientbaserade e-postprogram hamtas inte alla meddelanden till sjalva
datorn. | stallet skannas de pa servern efter virus och Gmail kommer inte tillata att
anvandaren 6ppnar en bilaga innan den har skannats och alla eventuella hot har
undanrojts. Detta innebar att e-postvirus inte kan dra nytta av sékerhetsluckor hos
klienten och anvandarna kan inte ovetande dppna dokument som innehaller virus.

Attacker pa program och natverk

Forutom att filtrera datainnehall fran skrappost och virus arbetar Google standigt for
att skydda sig och kunderna mot fientliga attacker. Hackare letar alltid efter olika satt
att ta sig in i webbaserade program eller att stoppa dem. Blockeringsangrepp, IP-
kapning, felhanvisande skriptlankning och paketmanipulation ar bara nagra typer av
attacker som sker pa natverk varje dag. Google, som &r en av varldens storsta
leverantorer
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av webbaserade tjanster, har vidtagit langtgaende atgarder for att skydda sig mot
sadana hot och andra hot. All programvara genomsocks med ett flertal olika
kommersiella I6sningar och egna lésningar for genomsokning av natverk och
program. Googles sékerhetsteam arbetar aven med externa parter for att standigt
testa och forbattra sdkerheten for Googles infrastruktur och program.

Saker atkomst

Oavsett hur sékra data &ar inom ett datacenter blir dessa data utsatta sa snart som
de har hamtats till en anvandares lokala dator. Studier har visat att den
genomsnittliga barbara datorn har mer @n 10 000 filer och tusentals hamtade e-
postmeddelanden. Tank dig vad som skulle handa om nagon av dessa
foretagsdatorer skulle hamna i handerna pa en fientlig anvandare. Genom att helt
enkelt montera en disk kan en obehtrig anvandare fa atkomst till ditt foretags
immateriella tillgangar och hemligheter. Med Google Apps kan foretagen minska
denna risk genom att undvika lokal lagring av data pa anvandarnas barbara datorer.

Skydd for slutanvandarna

Genom den webbaserade designen for Google Apps ges anvandarna direkt
atkomst till sin information var de &n befinner sig, samtidigt som informationen ar
saker pa Googles servrar. Snarare an att e-postmeddelanden sparas pa en
skrivbordsdator eller barbar dator far anvandarna mycket interaktiva granssnitt for
e-post, kalender och snabbmeddelanden direkt fran en webblasare.

Pa liknande sétt ger program som t.ex. Google Dokument anvandarna en god
kontroll 6ver informationen. Dessa dokument stannar pa servern, men anvandarna
ges goda redigeringsmdjligheter via webblasaren. Dessutom har anvandarna
noggrann kontroll 6ver vem som har atkomst till dessa dokument och de kan skapa
en lista 6ver personer som kan redigera eller lasa dem. Dessa behdrigheter

galler all atkomst till dokumentet, vilket gor att du undviker problem med att ett
internt dokument skulle kunna vidarebefordras per e-post till nagon utanfor foretaget.
Dessutom sparas alla andringar noggrant, vilket gér det mgjligt att se vem som

gjorde vilka andringar och nar andringarna gjordes.

Google Apps skyddar aven den elektroniska ¢verféringen av data for att garantera
att anvandarna kan visa data sakert utan risk for att konfidentiella data ska kunna
snappas upp av andra. Atkomsten till den webbaserade administrativa konsolen till
Google Apps saval som de flesta slutanvandarprogram erbjuds via en SSL-
anslutning (Secure Socket Layer). Google erbjuder HTTPS-atkomst for de flesta
tjanster inom Google Apps och produkten kan konfigureras att endast tillata
HTTPS-atkomst till viktiga tjanster, som t.ex. e-post och kalender. Med denna
funktion ar all anvandaratkomst till data och all samverkan krypterad.

Google anvander aldrig cookies for att spara lIésenord eller kundinformation pa
anvandarens system. Cookies anvands for sessionsinformation och for att géra det
enkelt fér anvandare, men denna information ar aldrig kanslig och kan heller inte
anvandas for att bryta sig in i en anvandares konto.

Kontroll

Forutom att tillhandahalla dessa skydd for foretagets och anvandarens data ger
Google foretagen mojlighet att integrera foretagets egna rutiner for sakerhet,
atkomst, granskning och verifiering i Google Apps. Google Apps har ett APl med
enkel inloggning baserat p& SAML 2.0, vilket later foretagen anvanda befintliga
verifieringsmetoder for att ge anvandarna atkomst till Google Apps. Foéretagen kan
t.ex. anvanda Active Directory-verifiering for att logga in en anvandare och
inloggningsuppgifterna skickas inte till Googles servrar for atkomst till de
webbaserade verktygen. Darmed kan foretag fortsatta att anvanda samma
I6senordssystem och samma frekvens for [6senordsbyten.
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Dessutom tillhandahaller Google en administrationskonsol och ett API for
anvandaradministration. Administratorer har mojlighet att vid behov
dgonblickligen stanga all atkomst till ett konto eller ta bort ett konto. Detta kan
aven lankas till féretagets interna processer for anvandaradministration via
systemets API.

Nar det géller e-post och snabbmeddelanden erbjuder Google aven mdjligheten
att placera en e-post-gateway framfor e-postsystemet. Med denna konfiguration
passerar all inkommande och utgaende e-post genom kundens system, vilket ger
mojlighet att granska och arkivera e-post, saval som att det tillater
Overvakningskontroller.

Datasekretess

Google ar mycket mana om sakerheten for foretagets och anvandarens sekretess
och vi vet att de data som finns i programmen ar konfidentiell och kanslig
information. Google garanterar genom Google Apps att informationen inte
aventyras. Googles juridiskt bindande sekretesspolicy som skyddar alla tjanster
hittar du pa foljande adress http://www.google.com/privacypolicy.html. Enligt
denna policy och relaterade policyn for enskilda tjanster inom Google Apps har
Googles anstallda inte under ndgon omstandighet tillgang till anvandarnas
konfidentiella data. Google forséakrar ocksa att denna policy inte kommer att
andras pa nagot potentiellt skadligt satt utan uttryckligt skriftligt samtycke fran
kunden och/eller anvéandaren.

Slutsats

Google Apps tillhandahaller en saker och tillforlitlig plattform for era data och tillfor
er den senaste tekniken och de basta arbetsmetoderna for datacenterhantering,
natverkssakerhet och dataintegritet. Nar du anfortror ditt féretags information till
Google kan du gora det med tillforsikt om att Googles omfattande teknik och
infrastruktur kommer att utnyttjas till fullo for att garantera sakerheten, sekretessen
och integriteten for alla data.

Om du vill ha mer information om Google Apps kan du besdka
http://lwww.google.com/a eller skicka ett meddelande till apps-
enterprise@google.com.
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