Google

OM SAKERHET OCH
ARKIVERING MED GOOGLE

Googles tjanster for sékerhet och
arkivering, som drivs av Postini, gor
ditt befintliga e-postsystem sakrare
och uppréatthaller regelefterlevnaden.
De hér produkterna &r byggda pa en
vardbaserad tjanstplattform och de
blockerar skréppost, 16senordsfiske,
skadliga program och andra intrang
innan de nar ditt natverk samt ger
dig innehallshantering och arkivering
som hjalper dig att hantera juridiska
processer. Googles modell med
vardbaserad hantering erbjuder

flera tydliga férdelar. Tack vare
"natverkseffekten” som tiotusentals
e-postnatverk innebér, kan Googles
teknik upptacka nya hot i realtid
och blockera dem 6ver Googles

hela sékerhetsnéatverk — utan att
uppdateringar behoéver goras lokalt.
Pa samma séatt sparar stordriftslagring,
enkel distribution och underhallsfri
tjanst pengar och ger en lag total
agandekostnad.

Mer information finns pa
www.google.com/postini

Googles meddelandesakerhet

Googles meddelandesakerhet, som drivs av Postini, ger mycket effektiv sékerhet for
inkommande och utgaende e-post for foretag i alla storleker. Tjansten innebar att
hanteringen av sékerheten och efterlevnaden fér e-postmeddelanden férenklas och
att vardefulla IT-resurser kan frigbéras. Googles meddelandesakerhet &r alltid aktiv och
standigt uppdaterad for att foretag ska vara sakra pa att de far ett effektivt, tillforlitligt
och oavbrutet e-postskydd.

Tack vare en patenterad arkitektur pa begaran kan Googles meddelandesakerhet
blockera skrappost, |6senordsfiske, virus och andra e-posthot innan de nér ditt foretag.
Detta minskar belastningen pa e-postservrarna, bevarar bandbredd och forbattrar
prestanda for befintlig meddelandeinfrastruktur. Googles meddelandesakerhet
tillhandahalls i en modell dar programvaran fungerar som en tjanst (SaaS), vilket sparar
pengar och IT-resurser eftersom det inte kraver nagon maskin- eller programvara att
installera och underhalla.

Googles meddelandesakerhet frigdr IT-resurser genom att de sténdiga korrigeringarna
och uppdateringarna som andra verktyg och programvarulésningar kraver inte

langre behovs. Tjansten kan aven minska belastningen pa IT-supporten genom

att ge slutanvandarna mdjlighet att hantera sina egna meddelandekarantaner

och installningar med ett lattanvant, webbaserat granssnitt. | stallet for att ringa
supporten kan slutanvéndare kontrollera sina meddelandekarantéaner och leverera
onskade meddelanden. Anvandare far regelbundet ett e-postmeddelande med en
karantansammanfattning med all karantaninformation. De kan aven justera sina
installningar for skrappostskydd till 6nskade nivaer. Alla dessa slutanvandarkontroller
kan konfigureras helt pa policyniva, vilket ger dig fullstandig kontroll 6ver vilka
slutanvandare som har behérighet att géra det.

Googles meddelandesékerhet kan automatiskt utféra dina sekretesspolicyer for e-post.
Utférandet av policyerna hjalper dig att efterleva rattsliga krav och bestammelser for
bade inkommande och utgaende e-post i hela foretaget. TLS-stod (Transport Layer

: Googles meddelandesakerhet —'@
“_* Meddelande- | | Meddeland Poll x| [ Disposition
S S bearbetni d ooyt
‘;—* Enkel DNS- for leverans,
‘ N i och 3 b M|
*\/ “ | infogar Postini %] > och P K
{ ‘_-* i dataflode i realtid utan orglqnisati)odn‘s- o:?rri;:?nr:e —
att skriva: policyer ng,
*x’ il disks me:g:lapde- elllé:yptgnnq
av meddelande
regler eller annat E
o . " . Meddelande- Meddelande- -
Mottagare

Bild 1: Googles meddelandesakerhet ger mycket effektiv sdkerhet for inkommande och utgaende e-post for
foretag i alla storleker.



GOOGLES MEDDELANDESAKERHET

Security) ingar for att kryptera kanslig e-postkommunikation och kan automatiskt
utféras for all kommunikation mellan konfigurerade e-postdomaner. Detta sakerstaller
att kénslig eller reglerad kommunikation alltid levereras med vederbérlig sakerhetsniva.

Googles meddelandesakerhet kan aven erbjuda en praktisk webbkonsol fér
administration. Den har konsolen méjliggdr konfiguration och policyandringar i realtid,
dvervakning och varningar, samt omfattande rapportering fér administratérer. Anvéndare
kan definieras i konsolen eller s& kan Googles meddelandesakerhet integreras med
organisationens katalogstruktur fér anvandarsynkronisering.

Googles meddelandesakerhet innehaller flera olika komponenter som kombineras for att
tillhandahalla ett effektivt skydd mot e-posthot. Exempel pa specifika funktioner:

e |dentifiering av hot i realtid, som baseras pa bearbetning av mer &n tva miljarder
e-postmeddelanden per dag, vilket hjalper till att upptacka globala framtida hot.
Den har "natverkseffekten” identifierar automatiskt och sparar |P-adresser
som skickar ut attacker, till exempel skrappost, virus och blockeringsangrepp
(denial of service, DoS). Nér ett hot identifieras, blockeras det for alla av Googles
meddelandesakerhetskunder. Hotidentifieringen korrigerar &ven sig sjalv. Nar
identifierade |P-adresser slutar att attackera kan de aterigen uppratta SMTP-
anslutningar for att skicka vanliga e-postmeddelanden.

e Patenterad teknik mot skrappost i realtid undersdker tusentals delar i ett
e-postmeddelande for att avgdra om det ror sig om skrappost. Det ger en mycket
effektiv skrappostfiltrering och exceptionellt lag andel falska positiva véarden.

¢ Antivirusskydd bygger pa skrappostidentifiering och innehaller heuristik och
signaturbaserade utforskningsmetoder i realtid, samt flera kommersiella
antivirusmotorer.

¢ Med innehallshantering kan du definiera policyer for bade inkommande och
utgdende e-post, genom att ge ytterligare lager av skydd mot externa hot. Den ger
aven skydd mot oavsiktligt och avsiktligt lackage av konfidentiella data i utgdende
e-postmeddelanden och bifogade filer.

e Med tekniken fér hantering av bifogade filer kan du definiera sérskilda policyer
betraffande bifogade filer och meddelande kan blockeras eller sattas i karantan
baserat pa typ och storlek pa filer som har bifogats i e-postmeddelanden. Hanteringen
av bifogade filer kontrollerar &ven arkivfiler, till exempel .zip-filer och .rar-filer, for att
utvardera innehallet i filerna. Detta innebar att du kan definiera sarskilda policyer for
hantering av krypterade arkivfiler.
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Funktion

Fordelar

Patenterad genomgaende arkitektur

Ger mycket effektiv skrappostfiltrering och lag andel falska positiva

varden

Virusblockering i flera lager,
heuristik och signaturbaserad
utforskning

Ger skydd i realtid mot snabbt muterande virus,
100 % virusfri enligt servicenivaavtal

Mycket skalbar och tillgénglig
SaaS-plattform, 99,999 %
filtreringsdrifttid enligt
servicenivaavtal

Ger alltid aktivt, alltid uppdaterat skydd med lagre total
agandekostnad

Webbaserad administrationskonsol

Mojliggér anvéndar- och policyuppdateringar,
konfigurationséndringar och rapportering i realtid

Skydd mot automatisk
datainsamling/blockeringsangrepp
(denial of service)

Forhindrar attacker med patenterad beteendeanalys

Policystyrd TLS-kryptering

Sakerstéller 6verforingen av e-post

Filtrering av bifogade filer

Verkstaller policyer for bifogade filer i e-post

Hantering av innehallspolicyer

Utfoér godkanda anvandarpolicyer och efterlevnad av innehall

E-postbuffring

Fortsatt att ta emot e-postmeddelanden &ven om det blir avbrott
i e-postservern
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