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Herhangi bir sistemde ba ar  garanti etmenin anahtar , sözde bilgisayar
korsanlar na kar  a  tabanl  uygulamalar n güvenli ini sa lamakt r. E-posta ve
ortak çal ma söz konusu oldu unda güvenlik son derece önemlidir. Google,
Google Apps'teki verilerin güvenli, emin ve gizli kalmas  için teknolojiye, insanlara
ve süreçlere milyarlarca dolar yat m yapmaktad r. Google' n güvenlik
uzmanlar ndan olu an özel ekibi, Google' n s  güvenlik ve veri gizlili i
standartlar  tutturmak için, daha en ba ndan güvenlik özelliklerini tasarlama ve
tüm tasar m, kod ve son ürün süreçlerini gözden geçirme sorumlulu u ta r. Google
Apps'i bar nd rmak ve yüz binlerce kullan  verisini güvende tutmak için kullan lan
altyap n ayn , reklamc k i lemlerinde milyarlarca dolar  ve milyonlarca tüketici
verisini yönetmek için de kullan r. Google Apps ile bilgiler güvende ve sa lamd r.
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Giri
Google, dünya genelinde bilgileri düzenleme misyonunun bir parças  olarak on
milyonlarca kullan ya ait verilerin güvenli ini sa lamaktan sorumludur. Google
bu sorumlulu u çok ciddiye al r; kullan lar n güvenini kazanmak ve bu güvene
lay k olma yolunda büyük çaba harcamaktad r. Google, güvenli ürünlerin
kullan n duydu u güveni korumaya yard mc  oldu unu bilir ve kullan lar n
gereksinimlerini kar lay p, tümüyle onlar n ç kar na hizmet eden yenilikçi ürünler
olu turmaya gayret eder.

Google Apps, güvenli ve güvenilir ürünler üretirken bu büyük i lem deneyiminden
faydalan r. Google’ n ürün ve hizmetleri, mü teri ve kullan  verilerinin güvende
olmas  sa lamak için, geli mi  teknoloji çözümleriyle endüstrinin önde gelen
güvenlik uygulamalar  bir araya getirir. Veri ve uygulamalar için en güvenli ve
güvenilir ortam  sa lamak amac yla, milyarlarca dolarl k sermaye yat
yap lmaktad r. Google özellikle de, güvenli in i  mü terileri aç ndan kritik baz
yönlerine odaklanmaktad r:

• Örgütsel Güvenlik ve lem Güvenli i – Tasar m, uygulama ve devam eden
lemlerin her a amas nda güvenli i sa lamaya yönelik ilke ve prosedürler.

• Veri Güvenli i – Mü teri verilerinin güvenli tesislerde, güvenli sunucularda
ve güvenli uygulamalar içinde saklanmas n sa lanmas .

• Tehditlerden Kaç nma – Kullan lar n ve kullan  bilgilerinin kötü niyetli
sald lara ve sözde bilgisayar korsanlar na kar  korunmas .

• Güvenli Eri im – Verilere yaln zca yetkili kullan lar n eri ebilmesinin ve eri im
kanal n güvenli olmas n sa lanmas .

• Veri Gizlili i – Gizli bilgilerin hususi ve gizli tutulmas n sa lanmas .

Bu belgede, en üst düzeyde veri güvenli i ve gizlili inin temini için birçok fiziksel,
mant ksal ve i lemsel güvenlik önleminin kullan ld  Google güvenlik stratejisi ele
al nmaktad r.

Örgütsel Güvenlik ve lem Güvenli i
Google' n güvenlik stratejisinin temeli, Google çal anlar  ve süreçlerinden ba lar.
Güvenlik; uygun ekilde bir araya getirdi imizde güvenli ve sorumlu bilgi i leme
sa layan ki ilerin, süreçlerin ve teknolojilerin bir birle imidir. Güvenlik, sonuçlara
bakarak geçerlili i denetlenebilecek bir unsur de ildir. Daha ziyade, ürün, mimari,
altyap  ve sistemlerin tasar na en ba ndan itibaren kat r. Google kapsaml
güvenlik politikalar  geli tirmek, bunlar  belgelemek ve uygulamak için tam gün
çal an bir güvenlik ekibine görev verir. Google’ n Güvenlik ekibi, bilgi, uygulama
ve a  güvenli i konusunda dünyan n önde gelen baz  uzmanlar ndan olu ur.

Bu güvenlik ekibi çevre savunmas , altyap  savunmas , uygulama savunmas ,
güvenlik aç klar  alg lama ve bunlara kar k verme gibi i levsel alanlara ayr r.
Birço u, Fortune 500 listesinde yer alan irketlerde üst düzey bilgi güvenli i
rollerinde edindikleri deneyimle Google'a gelmi tir. Bu ekip, çabalar n büyük bir
bölümünü kod ve sistemlerin en ba ndan güvenli olmas  sa lamaya yönelik
önleyici tedbirler üzerine yo unla rmakta olup, güvenlik sorunlar na dinamik
olarak kar k vermeye her an haz rd r.
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Geli tirme Metodolojisi
Google’ n güvenli e bak , bir tasar m ürünü taslak haline getirildi i andan ba layarak
her zaman çok önemlidir. Google' n mühendislik ve ürün ekipleri güvenlik esaslar
konusunda kapsaml  bir e itim al r. Google’ n geli tirme metodolojisi, sürekli kontrol
noktalar  ve eksiksiz denetimleri içeren çok ad ml  bir plan ortaya koyar.

Google Uygulama Güvenli i Ekibi, tasar m inceleme, kod denetimi, sistem ve i levsel
testlerin yan  s ra en son piyasaya sürme onay  dahil, ürün geli tirme döngüsünün tüm

amalar nda rol oynar. Google, uygulamalar n her düzeyde güvenli olmas
sa lamak için, birçok ticari ve tescilli teknolojiden yararlan r. Google Uygulama
Güvenli i ekibi ayn  zamanda, mü teri güvenli inin temini için güvenli geli tirme
süreçlerine uyulmas  sa lamaktan sorumludur.

lem Güvenli i
Google Güvenlik lemleri ekibi, veri i leme ve sistem yönetimi de içinde olmak
üzere çal ma sistemlerinin güvenli ini korumaya odaklan r. Bu ekibin üyeleri, veri
merkezi i lemlerini rutin olarak denetler ve Google' n fiziksel ve mant ksal
varl klar na yönelik tehditleri sürekli olarak de erlendirir.

Bu grup ayn  zamanda, tüm çal anlar n uygun elemelerden geçmesini ve i lerini
profesyonel ve güvenli bir biçimde yürütecek e itimi almalar  sa lamaktan
sorumludur. Google, uygun oldu u hallerde, bir çal an n kurulu a kat lmas ndan
önce geçmi ini çok ayr nt  bir ekilde tarar ve do rular. Güvenlik süreçlerini ve
prosedürlerini korumaktan sorumlu tüm personel uygulamalar konusunda kapsaml
bir e itim al r ve e itimleri sürekli güncellenir.

Güvenlik Toplulu u ve Dan manlar
Google, yukar da anlat lan süreçlere ek olarak, güvenlik topluluklar yla etkin bir
çal ma içinde bulunarak dünyan n en iyi ve en parlak beyinlerinin ortak
görü lerinden yararlan r. Bu yakla m, Google' n güvenlik trendlerinin gerisinde
kalmamas na, ortaya ç kan tehditlere h zla kar k vermesine ve irket
içindekilerin ve d ndakilerin uzmanl  bir araya getirmesine yard mc  olur.
Google, bu büyük güvenlik toplulu uyla, sorumlu aç klama kapsam nda aktif bir
etkile im içindedir. Hem bu program, hem de Google' n sürekli diyalog içinde
bulundu u baz  önemli güvenlik uzmanlar  hakk nda daha fazla bilgi edinmek için
http://www.google.com/corporate/security.html sitesini ziyaret edin.

Tüm bu koruma düzeyleri varken bile bilinmeyen güvenlik aç klar  ortaya ç kabilir;
Google güvenlik uyar lar  ve güvenlik aç klar na h zla kar k verecek donan ma
sahiptir. Google Güvenlik ekibi, tüm altyap  olas  güvenlik aç klar na kar  denetler
ve bilinen tüm sorunlar  hemen gidermek üzere do rudan mühendislik bölümüyle
birlikte çal r. Kullan  etkileyen güvenlik sorunlar , mümkün olan en k sa sürede
e-posta yoluyla Google Apps Kurumsal Sürüm mü terilerine bildirilir.

Veri Güvenli i
irket ve kullan  verilerinin güvenli i Google’ n Güvenlik ve lemler ekibinin

misyonudur. Google' n i  anlay n kullan  güvenine dayanmas  nedeniyle,
kurum olarak Google' n ba ar n süreklili inde en önemli unsurlardan biri
budur. Son kullan ya kar  sorumluluk bilinci tüm Google çal anlar na telkin
edilir.  Verilerin korunmas  tüm Google anlay n temelini olu turur. Google
milyarlarca dolarl k mü teri ve reklam i lemlerini korumak için ola anüstü bir
özen sergiler; ayn  özeni Google' n ileti im ve ortak çal maya yönelik
teknolojileri için de gösteririz.

irket olarak, anlay n temelinde bu dü üncenin yatt  görmek için
http://investor.google.com/conduct.html sitesinde davran  kurallar
inceleyebilirsiniz.

http://www.google.com/corporate/security.html
http://investor.google.com/conduct.html


GOOGLE APPS TEKN K GÜVEN L K MAKALES

Fiziksel Güvenlik
Google, dünyadaki en büyük da ml  veri merkezi a lar ndan birini i letmekte olup, bu
merkezlerde verileri ve fikri mülkiyetleri korumak için büyük çaba harcamaktad r.
Google veri merkezlerini dünya genelinde i letmektedir ve birçok Google veri merkezi
tamamen kendi sahipli inde olup, hiçbir d  taraf n eri im sa layamayaca ekilde
yönetilmektedir. Veri merkezlerinin co rafi konumlar  felaket olaylar na kar  koruma
sa layacak ekilde seçilmi tir. Veri merkezi tesislerine ve bu merkezlerde bulunan
sunuculara yaln zca belirli Google çal anlar n eri imi vard r; bu eri im s  bir ekilde
denetlenmekte ve izlenmektedir.  Güvenlik, hem yerel olarak tesislerde, hem de
merkezi olarak Google' n dünya çap ndaki güvenlik i lemleri merkezlerinde izlenmekte
ve kontrol alt nda tutulmaktad r.

Tesisler tasarlan rken, yaln zca en üst düzey verimlilik de il, güvenlik ve güvenilirlik de
göz önünde bulundurulur. Çoklu düzeyde yedek kapasite olanaklar , en zorlu ve
korkunç ko ullarda bile kesintisiz i lem yap labilmesini ve hizmet verilebilmesini sa lar.
Belirli bir merkez içinde çok düzeyde yedek kapasite, i lemlerin kesintiye u ramamas
için jeneratörle çal an yedek ve birçok da k merkez genelinde tam yedek kapasite
olanaklar  buna dahildir. Merkezleri hem yerel olarak, hem de uzaktan izlemek için ileri
teknoloji ürünü kontroller kullan lmaktad r ve sistemleri korumaya yönelik otomatik
ar zada devir sistemleri mevcuttur.

Mant ksal Güvenlik
Web tabanl  bilgi i lemde, verilerin ve uygulamalar n mant ksal güvenli i en az fiziksel
güvenlik kadar önemlidir. Google, uygulamalar n güvenli olmas , verilerin güvenli ve
sorumlu bir yolla i lenmesini, mü teri veya kullan  verilerine d ar dan hiçbir yetkisiz
eri imin olmamas  sa lamak için son derece büyük bir çaba göstermektedir. Google,
bu amaca ula mak için endüstride standart olarak kullan lan baz  tekniklerin yan  s ra
baz  benzersiz, yenilikçi yakla mlardan da yararlan r. Bu tür yakla mlardan biri,
genel amaçl  yaz mlara kar k özel amaçl  teknolojilerden yararlanmakt r.

Google teknolojisinin büyük bir bölümü, genel amaçl  bilgi i leme kar k özel amaçl
yetenekler sa lamak için yaz r. Örne in, web sunucusu katman , yaln zca belirli
uygulamalar n çal mas  için gerekli özellikleri aç a ç karmak üzere Google
taraf ndan özel olarak tasarlan p uygulamaya geçirilir. Bu nedenle, ço u ticari
yaz n etkilenebilece i çok çe itli sald lara kar  bu yaz mlar kadar savunmas z
de ildir.

Google ayr ca, güvenlik gerekçeleriyle çekirdek kitapl klarda da de iklik yapm r.
Google altyap , genel amaçl  bir bilgisayar platformundan çok özel amaçl  bir
uygulama sistemi oldu undan, standart Linux i letim sisteminin sa lad  birçok
hizmet s rland labilmekte veya devre d  b rak labilmektedir. Bu de iklikler, ilgili
görev için gerekli sistem özelliklerini art rmaya ve sistemin, zorunlu olmayan ve kötüye
kullan labilecek aç klar  devre d  b rakmaya veya kald rmaya odaklan r.

Google' n sunucular  ayr ca, sald lara kar  savunma için çok düzeyli güvenlik
duvarlar yla korunmaktad r. Trafik sald  giri imlerine kar  uygun ekilde denetlenir
ve kullan lar n verilerini korumak için her tür sald  giri imi dikkate al r.

Bilgilerin Eri ilebilirli i
E-posta gibi veriler, geleneksel dosya sistemi veya veritaban  biçiminde saklanmak
yerine, performans aç ndan en iyi duruma getirilmi ifreli biçimde saklan r.
Veriler, yedek kapasite amac yla ve uygunsuz eri im aç ndan birçok fiziksel ve
mant ksal birime da larak, d ar dan müdahaleye kar rtma yap r.
Google' n yukar da anlat lan fiziksel koruma özellikleri, sunucuya fiziksel bir eri im
sa lanamamas  garanti eder. Üretim sistemlerine tüm eri im, ifreli SSH (güvenli
kabuk) kullanan personel taraf ndan yürütülür. Son kullan  verilerine anlaml
eri im için, veri yap lar n ve Google' n mülkiyetindeki altyap n özel olarak
bilinmesi gerekir. Bu özellik, Google Apps içindeki duyarl  verilerin güvenli ini
sa lamaya yönelik birçok güvenlik katman ndan biridir.
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