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Google Apps'in guvenligi
Google

Herhangi bir sistemde basariyi garanti etmenin anahtari, s6zde bilgisayar
korsanlarina karsi ag tabanli uygulamalarin givenligini saglamaktir. E-posta ve
ortak gcalisma s6z konusu oldugunda gulivenlik son derece 6nemlidir. Google,
Google Apps'teki verilerin glivenli, emin ve gizli kalmasi igin teknolojiye, insanlara
ve sureglere milyarlarca dolar yatirrm yapmaktadir. Google'in glivenlik
uzmanlarindan olusan 6zel ekibi, Google'in siki guvenlik ve veri gizliligi

Online www.google.com/a standartlarini tutturmak igin, daha en basindan givenlik 6zelliklerini tasarlama ve
E-posta apps-enterprise@google.com  tUm tasarim, kod ve son Urin sureclerini gézden gegirme sorumlulugu tasir. Google
Apps'i barindirmak ve ylz binlerce kullanici verisini glivende tutmak igin kullanilan
altyapinin aynisi, reklamcilik islemlerinde milyarlarca dolari ve milyonlarca tiketici
verisini yonetmek igin de kullanilir. Google Apps ile bilgiler glivende ve saglamdir.
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Girig

Google, diinya genelinde bilgileri diizenleme misyonunun bir pargasi olarak on
milyonlarca kullaniciya ait verilerin glivenligini saglamaktan sorumludur. Google
bu sorumlulugu ¢ok ciddiye alir; kullanicilarinin giivenini kazanmak ve bu glvene
layik olma yolunda biytk ¢aba harcamaktadir. Google, givenli trlnlerin
kullanicinin duydugu glveni korumaya yardimci oldugunu bilir ve kullanicilarin
gereksinimlerini karsilayip, timuyle onlarin ¢ikarina hizmet eden yenilikgi Grlnler
olusturmaya gayret eder.

Google Apps, glvenli ve gluvenilir Grinler Uretirken bu biyik islem deneyiminden
faydalanir. Google’in Urtin ve hizmetleri, misteri ve kullanici verilerinin glivende
olmasini saglamak igin, gelismis teknoloji ¢6zimleriyle endlstrinin dnde gelen
guvenlik uygulamalarini bir araya getirir. Veri ve uygulamalar igin en gtivenli ve
glvenilir ortami saglamak amaciyla, milyarlarca dolarlik sermaye yatirimi
yapilimaktadir. Google 6zellikle de, guivenligin is musterileri agisindan kritik bazi
yonlerine odaklanmaktadir:

» Orgiitsel Givenlik ve islem Glvenligi — Tasarim, uygulama ve devam eden
islemlerin her asamasinda glvenligi saglamaya yonelik ilke ve proseddrler.

* Veri Guvenligi — Musteri verilerinin givenli tesislerde, glvenli sunucularda
ve guvenli uygulamalar iginde saklanmasinin saglanmasi.

» Tehditlerden Kaginma — Kullanicilarin ve kullanici bilgilerinin kota niyetli
saldirilara ve so6zde bilgisayar korsanlarina kargi korunmasi.

* Guvenli Erisim — Verilere yalnizca yetkili kullanicilarin erigebilmesinin ve erisim
kanalinin glvenli olmasinin saglanmasi.

* Veri Gizliligi — Gizli bilgilerin hususi ve gizli tutulmasinin saglanmasi.

Bu belgede, en Ust dlizeyde veri glivenligi ve gizliliginin temini igin birgok fiziksel,
mantiksal ve islemsel glivenlik dnleminin kullanildigi Google guvenlik stratejisi ele
alinmaktadir.

Orgiitsel Guvenlik ve iglem Guvenligi

Google'in glvenlik stratejisinin temeli, Google ¢alisanlari ve slreglerinden baslar.
Gulvenlik; uygun sekilde bir araya getirdigimizde guvenli ve sorumlu bilgi isleme
saglayan kisilerin, sireglerin ve teknolojilerin bir birlesimidir. Glivenlik, sonuclara
bakarak gecerliligi denetlenebilecek bir unsur degildir. Daha ziyade, trlin, mimari,
altyapi ve sistemlerin tasarimina en basindan itibaren katilir. Google kapsamli
glvenlik politikalari gelistirmek, bunlari belgelemek ve uygulamak icin tam giin
calisan bir glivenlik ekibine gorev verir. Google’in Glvenlik ekibi, bilgi, uygulama
ve ag guvenligi konusunda diinyanin 6nde gelen bazi uzmanlarindan olusur.

Bu guvenlik ekibi gevre savunmasi, altyapi savunmasi, uygulama savunmasi,
glvenlik aciklarini algilama ve bunlara karsilik verme gibi islevsel alanlara ayrilir.
Bircogu, Fortune 500 listesinde yer alan sirketlerde Ust diizey bilgi glvenligi
rollerinde edindikleri deneyimle Google'a gelmistir. Bu ekip, gabalarinin blyuk bir
bdlimuni kod ve sistemlerin en basindan glvenli olmasini saglamaya yonelik
Onleyici tedbirler Uzerine yogunlastirmakta olup, guivenlik sorunlarina dinamik
olarak karsilik vermeye her an hazirdir.
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Geligtirme Metodolojisi

Google’in guvenlige bakisi, bir tasarim Urinl taslak haline getirildigi andan baglayarak
her zaman ¢ok 6nemlidir. Google'in mihendislik ve trlin ekipleri glivenlik esaslari
konusunda kapsamli bir egitim alir. Google’in gelistirme metodolojisi, strekli kontrol
noktalari ve eksiksiz denetimleri igeren ¢cok adimli bir plan ortaya koyar.

Google Uygulama Guvenligi Ekibi, tasarim inceleme, kod denetimi, sistem ve islevsel
testlerin yani sira en son piyasaya slrme onayi dahil, Grlin gelistirme déngusinun tim
asamalarinda rol oynar. Google, uygulamalarin her diizeyde glivenli olmasini
saglamak igin, bir¢ok ticari ve tescilli teknolojiden yararlanir. Google Uygulama
Guvenligi ekibi ayni zamanda, musteri glivenliginin temini icin glivenli gelistirme
sureglerine uyulmasini saglamaktan sorumludur.

islem Guvenligi

Google Giivenlik islemleri ekibi, veri isleme ve sistem ydnetimi de iginde olmak
Uzere calisma sistemlerinin glvenligini korumaya odaklanir. Bu ekibin Gyeleri, veri
merkezi islemlerini rutin olarak denetler ve Google'in fiziksel ve mantiksal
varliklarina yonelik tehditleri strekli olarak degerlendirir.

Bu grup ayni zamanda, tim calisanlarin uygun elemelerden gegmesini ve iglerini
profesyonel ve guvenli bir bigcimde yUritecek egitimi almalarini saglamaktan
sorumludur. Google, uygun oldugu hallerde, bir ¢alisanin kurulusa katilmasindan
once gegmisini gok ayrintili bir sekilde tarar ve dogrular. Glvenlik sireglerini ve
prosedurlerini korumaktan sorumlu tim personel uygulamalar konusunda kapsamli
bir egitim alir ve egitimleri strekli glincellenir.

Guvenlik Toplulugu ve Danigmanlar

Google, yukarida anlatilan sureclere ek olarak, guvenlik topluluklariyla etkin bir
¢alisma icinde bulunarak diinyanin en iyi ve en parlak beyinlerinin ortak
goruslerinden yararlanir. Bu yaklasim, Google'in glvenlik trendlerinin gerisinde
kalmamasina, ortaya ¢ikan tehditlere hizla karsilik vermesine ve sirket
icindekilerin ve disindakilerin uzmanhgini bir araya getirmesine yardimci olur.
Google, bu buytk givenlik topluluguyla, sorumlu agiklama kapsaminda aktif bir
etkilesim icindedir. Hem bu program, hem de Google'in sirekli diyalog icinde
bulundugu bazi énemli glivenlik uzmanlari hakkinda daha fazla bilgi edinmek igin
http://www.google.com/corporate/security.html sitesini ziyaret edin.

Tum bu koruma duzeyleri varken bile bilinmeyen glvenlik agiklari ortaya ¢ikabilir;
Google guvenlik uyarilari ve glvenlik agiklarina hizla karsilik verecek donanima
sahiptir. Google Guvenlik ekibi, tim altyapiy olasi glvenlik aciklarina karsi denetler
ve bilinen tim sorunlari hemen gidermek Uizere dogrudan muihendislik bélimuyle
birlikte galisir. Kullaniciyi etkileyen givenlik sorunlari, mimkin olan en kisa surede
e-posta yoluyla Google Apps Kurumsal Striim musterilerine bildirilir.

Veri Guvenligi

Sirket ve kullanici verilerinin glvenligi Google’in Giivenlik ve islemler ekibinin
misyonudur. Google'in is anlayisinin kullanici giivenine dayanmasi nedeniyle,
kurum olarak Google'in basarisinin strekliliginde en énemli unsurlardan biri
budur. Son kullaniciya kargi sorumluluk bilinci tim Google galisanlarina telkin
edilir. Verilerin korunmasi tim Google anlayisinin temelini olusturur. Google
milyarlarca dolarlik musteri ve reklam islemlerini korumak igin olaganustu bir
0zen sergiler; ayni 6zeni Google'in iletisim ve ortak calismaya yénelik
teknolojileri icin de gdsteririz.

Sirket olarak, anlayisimizin temelinde bu dusuiincenin yattigini gérmek igin
http://investor.google.com/conduct.html sitesinde davranis kurallarimizi
inceleyebilirsiniz.
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Fiziksel Guvenlik

Google, diinyadaki en buytk dagitiml veri merkezi aglarindan birini isletmekte olup, bu
merkezlerde verileri ve fikri mulkiyetleri korumak icin blyik ¢caba harcamaktadir.
Google veri merkezlerini diinya genelinde isletmektedir ve birgok Google veri merkezi
tamamen kendi sahipliginde olup, higbir dis tarafin erisim saglayamayacagi sekilde
yonetilmektedir. Veri merkezlerinin cografi konumlari felaket olaylarina karsi koruma
saglayacak sekilde secilmistir. Veri merkezi tesislerine ve bu merkezlerde bulunan
sunuculara yalnizca belirli Google ¢alisanlarinin erigimi vardir; bu erisim siki bir sekilde
denetlenmekte ve izlenmektedir. Guvenlik, hem yerel olarak tesislerde, hem de
merkezi olarak Google'in diinya ¢apindaki gliivenlik islemleri merkezlerinde izlenmekte
ve kontrol altinda tutulmaktadir.

Tesisler tasarlanirken, yalnizca en Ust dliizey verimlilik degil, glvenlik ve guvenilirlik de
g6z 6ntinde bulundurulur. Coklu diizeyde yedek kapasite olanaklari, en zorlu ve
korkung kosullarda bile kesintisiz islem yapilabilmesini ve hizmet verilebilmesini saglar.
Belirli bir merkez icinde ¢ok diizeyde yedek kapasite, islemlerin kesintiye ugramamasi
icin jeneratorle galisan yedek ve birgok daginik merkez genelinde tam yedek kapasite
olanaklari buna dahildir. Merkezleri hem yerel olarak, hem de uzaktan izlemek icin ileri
teknoloji triinu kontroller kullaniimaktadir ve sistemleri korumaya yonelik otomatik
arizada devir sistemleri mevcuttur.

Mantiksal Guvenlik

Web tabanli bilgi islemde, verilerin ve uygulamalarin mantiksal glvenligi en az fiziksel
glvenlik kadar 6nemlidir. Google, uygulamalarin givenli olmasini, verilerin glivenli ve
sorumlu bir yolla islenmesini, musteri veya kullanici verilerine disaridan higbir yetkisiz
erisimin olmamasini saglamak icin son derece blyUk bir caba gostermektedir. Google,
bu amaca ulagsmak igin endustride standart olarak kullanilan bazi tekniklerin yani sira
bazi benzersiz, yenilik¢i yaklagsimlardan da yararlanir. Bu tir yaklasimlardan biri,
genel amaclh yazilimlara karsilik 6zel amagl teknolojilerden yararlanmaktir.

Google teknolojisinin buyuk bir bélim, genel amagli bilgi isleme karsilik 6zel amagli
yetenekler saglamak icin yazilir. Ornegin, web sunucusu katmani, yalnizca belirli
uygulamalarin calismasi icin gerekli 6zellikleri agiga ¢gikarmak Gzere Google
tarafindan 6zel olarak tasarlanip uygulamaya gegirilir. Bu nedenle, ¢ogu ticari
yazilimin etkilenebilecegi ¢ok gesitli saldirilara karsi bu yazilimlar kadar savunmasiz
degildir.

Google ayrica, glivenlik gerekgeleriyle cekirdek kitapliklarda da degisiklik yapmistir.
Google altyapisi, genel amagli bir bilgisayar platformundan ¢ok 6zel amacli bir
uygulama sistemi oldugundan, standart Linux isletim sisteminin sagladigi birgok
hizmet sinirlandirilabilmekte veya devre disi birakilabilmektedir. Bu degisiklikler, ilgili
gorev icin gerekli sistem 6zelliklerini artirmaya ve sistemin, zorunlu olmayan ve kétiye
kullanilabilecek agiklarini devre disi birakmaya veya kaldirmaya odaklanir.

Google'in sunuculari ayrica, saldirilara karsi savunma igin ¢ok diizeyli givenlik
duvarlariyla korunmaktadir. Trafik saldir girisimlerine karsi uygun sekilde denetlenir
ve kullanicilarin verilerini korumak igin her tir saldir girisimi dikkate alinir.

Bilgilerin Erisilebilirligi

E-posta gibi veriler, geleneksel dosya sistemi veya veritabani bigiminde saklanmak
yerine, performans agisindan en iyi duruma getirilmis sifreli bicimde saklanir.
Veriler, yedek kapasite amaciyla ve uygunsuz erisim agisindan birgok fiziksel ve
mantiksal birime dagitilarak, disaridan midahaleye karsi sasirtma yapilir.
Google'in yukarida anlatilan fiziksel koruma 6zellikleri, sunucuya fiziksel bir erigsim
saglanamamasini garanti eder. Uretim sistemlerine tim erigim, sifreli SSH (guvenli
kabuk) kullanan personel tarafindan ytratilir. Son kullanici verilerine anlamli
erisim icin, veri yapilarinin ve Google'in mlkiyetindeki altyapinin 6zel olarak
bilinmesi gerekir. Bu 6zellik, Google Apps icindeki duyarli verilerin gtvenligini
saglamaya yonelik birgok glvenlik katmanindan biridir.
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