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Handbuch fur Bereitstellungsszenarien

In diesem Dokument werden Szenarien fur die Bereitstellung einer Google Search Appliance (GSA)
beschrieben.

Uber dieses Dokument

Die Empfehlungen und Informationen in diesem Dokument sind das Ergebnis unserer praktischen Arbeit
vor Ort mit verschiedenen Kunden und in verschiedenen IT-Umgebungen. Wir danken unseren Kunden
nd Partnern daflr, dass sie uns ihre Erfahrungen und Erkenntnisse zuganglich gemacht haben.

Inhalt In diesem Leitfaden werden erweiterte GSA-Konfigurationen beschrieben,
die fur eine Architektur bei Einbindung weiterer Inhaltsquellen in die GSA
erforderlich sein kénnen.

Priméare Zielgruppe GSA-Administratoren ohne Vorkenntnisse tber das Produkt,
erfahrene GSA-Administratoren und Functional Analysts fir die GSA

IT-Umgebung Umgebung, in der die GSA fur die 6ffentliche Suche auf Internet-
und Intranetwebsites und in freigegebenen Dateien konfiguriert ist

Bereitstellungsphasen | Erstkonfiguration der GSA und Einbindung weiterer Inhaltsquellen in die
GSA

Weitere Ressourcen ® | earngsa.com bietet verschiedene Schulungs- und

Informationsmaterialien fir die GSA.

e |n der GSA-Produktdokumentation finden Sie umfassende
Informationen Uber die GSA.

e Uber das Google for Work Support Portal haben Sie Zugriff auf den
Google-Support

® GSA — Notes from the Field ("GSA — Tipps aus der Praxis")
bietet Hilfe bei der Entwicklung und Bereitstellung von
Unternehmens-Suchlésungen, die auf der Google Search Appliance
(GSA) basieren.



http://www.learngsa.com/
https://support.google.com/gsa/answer/3890846
https://google.secure.force.com/
https://support.google.com/gsa/answer/2721831

Inhalt

Uber dieses Dokument
Kapitel 1: Einfache Suche auf einer 6ffentlichen Website
Uberblick iiber das Szenario
Anforderungen
Annahmen
Wichtige Aspekte
Empfohlene Vorgehensweise
Alternative Vorgehensweise
Uberblick {iber die Projektaufgaben
Langfristige Optimierungen
Kapitel 2: Einfache interne Suche
Uberblick {iber das Szenario
Anforderungen
Annahme
Wichtige Aspekte
Empfohlene Vorgehensweise
Alternative Vorgehensweisen
Uberblick iiber die Projektaufgaben
Langfristige Optimierungen
Kapitel 3: Interne Suche im Intranet, im Dateisystem und
in SharePoint
Uberblick {iber das Szenario
Anforderungen
Annahmen
Wichtige Aspekte
Empfohlene Vorgehensweise
Alternative Vorgehensweisen
Uberblick iiber die Projektaufgaben
Langfristige Optimierungen
Kapitel 4: Uber Feeds indexieren
Uberblick iiber das Szenario
Anforderungen
Annahmen
Wichtige Aspekte
Empfohlene Vorgehensweise
Alternative Vorgehensweisen
Uberblick iiber die Projektaufgaben
Kapitel 5: Cookie-Umsetzung mit stiller Authentifizierung
Uberblick iiber das Szenario
Anforderungen
Annahmen




Wichtige Aspekte
Empfohlene Vorgehensweise
Alternative Vorgehensweise
Uberblick iber die Projektaufgaben
Langfristige Optimierungen
Kapitel 6: Stille Authentifizierung — Integration in NTLM
und SAML Bridge
Uberblick iiber das Szenario
Anforderungen
Annahmen
Wichtige Aspekte
Empfohlene Vorgehensweise
Alternative Vorgehensweise
Uberblick iiber die Projektaufgaben
Langfristige Optimierungen
Kapitel 7: Reverseproxy fur Umfeldsicherheit und aus anderen Griinden implementieren
Uberblick iiber das Szenario
Anforderungen
Annahmen
Wichtige Aspekte
Empfohlene Vorgehensweise
Alternative Vorgehensweise
Uberblick iiber die Projektaufgaben
Langfristige Optimierungen
Kapitel 8: Relevanztest
Uberblick iiber das Szenario
Anforderungen
Annahmen
Wichtige Aspekte
Empfohlene Vorgehensweise
Alternative Vorgehensweise
Uberblick iiber die Projektaufgaben
Langfristige Optimierungen
Zusammenfassung




Kapitel 1: Einfache Suche auf einer 6ffentlichen Website

Uberblick tiber das Szenario

Acme Inc. ist ein grofl3er multinationaler Produzent von Unterhaltungselektronik mit einer umfangreichen
externen Webprasenz. Die Webinhalte des Unternehmens umfassen allgemeine
Unternehmensinformationen sowie spezielle Marketingmaterialien fur die einzelnen Produktbereiche.
Daruber betreibt das Unternehmen einige Supportforen fur die eigenen Produkte. Im Anwendungsbeispiel
fur dieses Szenario méchte das Unternehmen die Google Search Appliance einsetzen, um ein Suchfeld fir
die allgemeine Suche auf der gesamten Website sowie gesonderte Suchfelder fiir die einzelnen
Produktbereiche bereitzustellen. Alle externen Webinhalte von Acme Inc. sind 6ffentlich; es gibt keine
Zugriffsbeschrankungen fur bestimmte Nutzer und/oder Gruppen.

Anforderungen
e Samtliche im Web verflugbaren offentlichen Inhalte indexieren

e FEin Feld fur die allgemeine Suche bereitstellen, das Suchergebnisse fir den gesamten
indexierten Websiteinhalt sowie fur die einzelnen Produktbereiche zuriickgibt

e Gesonderte Suchfelder bereitstellen, deren Ergebnisse sich nur auf einen bestimmten
Produktbereich beziehen

e Das Suchfeld und die Ergebnisseite an die Vorgaben flir das Unternehmensbranding
von Acme Inc. anpassen

e Das Supportforum von Acme Inc. stindlich indexieren, da sich die Inhalte rasch @ndern
und/oder neue Inhalte hinzukommen

e In Spitzenzeiten 20 Suchanfragen pro Sekunde verarbeiten und bei GSA-Problemen/-Ausfallen
hohe Verflugbarkeit bieten

e Inhalte aus verschiedenen Sprachen in den Suchergebnissen nicht vermischen

Annahmen

e Es gibt fir die Webinhalte von Acme Inc. jeweils eigene Seiten fir jede Sprache.
e Es sind Webpropertys vorhanden, auf denen Suchfelder platziert werden.

Wichtige Aspekte

e Ausreichende Kapazitat sicherstellen, um in Spitzenzeiten 20 Suchanfragen
pro Sekunde verarbeiten zu kdnnen

e Entscheiden, ob Ergebnisse direkt Uber die GSA oder Uber eine spezielle
Darstellungsschicht einer Webanwendung dargestellt werden sollen

e Anhand von Berichten oder Analysedaten einschéatzen, wie Nutzer mit den
Suchergebnissen interagieren



Empfohlene Vorgehensweise

Die von Google empfohlene Vorgehensweise fur die Implementierung einer einfachen Suche auf einer
offentlichen Website umfasst folgende Bereiche:

Bereitstellungsarchitektur

Konfiguration von Crawling und Indexierung
Frontend-Konfiguration

Administrative Tatigkeiten

Bereitstellungsarchitektur

Um die allgemeine Last zu bewaltigen und zusatzlich Failover-Kapazitat bereitzustellen, setzt Acme Inc.
insgesamt drei GSAs in einer Produktionskonfiguration ein. Zwei der drei Gerate werden im Sinne der
Planung ausreichender Kapazitaten in einer Aktiv/Aktiv-Konfiguration verwendet. Die dritte GSA wird als
Hot-Backup fur die Ausfallsicherung verwendet.

Acme Inc. konfiguriert die drei GSAs so, dass sie gespiegelt werden. Dabei ist eine GSA das Hauptgerat.
Auf ihr sollten alle Konfigurationsanderungen durchgefiihrt werden. Um eine hochverfligbare Aktiv/Aktiv-
Konfiguration zu erhalten, wird der GSA ein Load Balancer vorgeschaltet. Der Load Balancer erflllt die
beiden folgenden Funktionen:

e Er verteilt den Suchanfragen-Traffic gleichméaRig auf die beiden aktiv/aktiv konfigurierten GSAs.

e Er sendet einen Ping an die beiden aktiv/aktiv konfigurierten GSAs. Erhalt er von einem der
aktiven Gerate keine Antwort, schaltet er von diesem Gerét auf die Hot-Backup-Einheit um.

Da die GSA in einer bestehenden Webanwendung bereitgestellt wird, empfiehlt Google, Suchanfragen
und Antworten der GSA Uber eine spezielle Darstellungsschicht einer Webanwendung zu verarbeiten. In
diesem Fall wird die GSA als Dienst verwendet. Dabei reicht die Weboberflaiche Suchanfragen weiter und
parst dann die von der GSA zuriickgegebenen Suchergebnisse im XML-Format gemaf3 den Marketing-
und Brandingrichtlinien fur die Seitenformatierung. Da die Suchseite nicht direkt auf der GSA ausgegeben
wird, sollte die GSA nicht im 6ffentlichen Netzwerk sichtbar sein, hinter einer Firewall im Netzwerk von
Acme Inc. platziert werden. Dabei sollte die Umfeldsicherheit Gber Netzwerkfirewalls hergestellt werden.

Konfiguration von Crawling und Indexierung

Acme Inc. konfiguriert jeweils eine Sammlung fiir jede Sprache des Webauftritts. So kann der Parameter
site verwendet werden, um die Anfragen nach Sprache zu sortieren — je nachdem, auf welcher Seite
der Nutzer die Suche gestartet hat. Da fur jeden Produktbereich eine auf die eigenen Dokumente
beschrankte Suche gewinscht wird, konfiguriert Acme Inc. auRerdem Sammlungen fiir die einzelnen
Produktbereiche.

Acme Inc. konfiguriert Start-URLSs fir Top-Level-Seiten. Fir Inhalte, die sich haufig andern, kann die
Crawling-Rate entsprechend angepasst werden, um sicherzustellen, dass die Inhalte mindestens einmal
taglich gecrawlt werden. Um das Crawling noch gezielter zu steuern, kénnen die Admin API oder ein
Webfeed verwendet werden, um sicherzustellen, dass bestimmte Seiten mehrmals am Tag in die
Crawling-Warteschlange aufgenommen werden.



Frontend-Konfiguration

Jedes Suchfeld auf der Webpréasenz von Acme Inc. ist mit einer Reihe von Suchanfrageparametern
verknupft. Diese Parameter werden zusammen mit der Suchanfrage an die GSA weitergereicht. Sie
sorgen dafir, dass genau die passenden Ergebnisse auf der Suchergebnisseite angezeigt werden.

Ein Beispiel: Ein Suchfeld auf einer englischen Produktseite sollte sowohl die Sammlungsparameter fiir
die Sprache Englisch als auch fur den jeweiligen Produktbereich weitergeben. Die Dokumenttypdefinition
der Ergebnisdatei sollte gepriift werden, um zu ermitteln, in welchen XML-Elementen die GSA
Informationen zuriickgibt. Diese Elemente sollten vom Frontend geparst und dann auf der Seite
entsprechend angezeigt werden.

Administrative Tatigkeiten

Acme Inc. erstellt mithilfe der Funktion "Erweiterte Suchberichte" Berichte, die aufzeigen, wonach Nutzer
gesucht und worauf sie in den Suchergebnisseiten geklickt haben. Die Berichte sollten haufig erstellt und
analysiert werden, da sie ein guter Anhaltspunkt fir die allgemeine Zufriedenheit mit der Suchfunktion
sind.

Alternative Vorgehensweise

Auch die Suche direkt Uber die GSA — ohne vorgeschaltete Weboberflache — ist vorstellbar. Acme Inc.
konnte dabei das Stylesheet fur ein Frontend entsprechend anpassen. Eine umfassende Anpassung ist
hier allerdings schwieriger. Andererseits ist fur diese Vorgehensweise eventuell weniger
Entwicklungsaufwand nétig und die neuen, vorkonfigurierten Frontend-Funktionen, die auf der GSA
verfugbar sind, kénnen so leichter genutzt werden.

Achten Sie bei dieser Vorgehensweise darauf, dass im GSA-Index keine gesicherten Inhalte als
"Offentlich" markiert sind, da Nutzer direkt auf der GSA Suchanfragen ausfiihren kénnen. Ein
Reverseproxy kann verwendet werden, um den Zugriff auf die GSA einzuschrénken, indem erlaubte URL-
Muster auf die weil3e Liste gesetzt werden.

Die Anzahl der auf der GSA definierten Sammlungen sollte sich unter 200 bewegen. Um dies zu erreichen,
koénnen Sie, statt separate Sammlungen fir die Produktbereiche anzulegen, auch einen
Metadatenparameter fiir jeden der Produktbereiche verwenden. Der Parameter wird dann zusammen mit
den Inhalten indexiert. Er wird als Filter auf Suchanfragen fir einen bestimmten Produktbereich
angewendet und bewirkt, dass die GSA nur Inhalte fir den betreffenden Produktbereich abruft.



Uberblick Uber die Projektaufgaben

In der folgenden Tabelle sind die Projektaufgaben und Aktivitaten fir die Implementierung einer
einfachen Suche auf einer 6ffentlichen Website aufgelistet.

Aufgabe Aktivitat

Bereitstellungsarchitektur GSAs im Rack montieren und verkabeln
planen Gerate konfigurieren und Spiegelung einrichten
Load Balancer vor den GSAs konfigurieren
Umfeldsicherheit fiir die GSAs einrichten

Crawling und Indexierung Start-URLSs fur das Crawlen von Inhalten einrichten

konfigurieren e Sammlungen fir Sprachen und Produkteinheiten konfigurieren
Inhalte ermitteln, die sich haufig &ndern, und sicherstellen,
dass diese ein- oder mehrmals téaglich indexiert werden

Frontend konfigurieren e Vorhandene Weboberflache fir das Hinzufligen von
Suchfeldern aktivieren
e XML-Antwort von der GSA parsen und Ergebnisse geman
den Unternehmensrichtlinien flir Benutzeroberflachen
darstellen

Langfristige Optimierungen

e Suche und Funktionen anhand der Berichte Uber Suchmuster der Nutzer optimieren
e Inhalte fur KeyMatches ermitteln
e Komplexere Synonymlisten aktivieren

Dynamische Navigation basierend auf Metadaten und Attributen aktivieren



Kapitel 2: Einfache interne Suche

Uberblick tber das Szenario

Acme Inc. hat eine grof3e interne Webprasenz, die sich Uiber verschiedene Teile der Welt erstreckt. Im
Anwendungsbeispiel fir dieses Szenario méchte das Unternehmen die Suche fir alle internen Websites
und -seiten an einem Ort zusammenfihren, sodass die Mitarbeiter beim Recherchieren von Informationen
nicht extra verschiedene Websites aufrufen miissen. Obwohl alle Nutzer Zugriff auf das Intranet von Acme
Inc. haben, kénnen nicht alle von ihnen die Informationen auf den verschiedenen Websites in der
Unternehmensdomain aufrufen. So ist beispielsweise der Zugriff auf Informationen aus der
Personalabteilung bei der Suche wiinschenswert. Folglich ist die gesicherte Bereitstellung
personenbezogener Daten eine wichtige Anforderung.

Anforderungen

Folgende Inhalte indexieren:

o Dateifreigaben im Unternehmen
o Interne Webseiten
o Informationen aus der Personalabteilung

Ein Feld fir die allgemeine Suche bereitstellen, das eine Ergebnisseite fiir den gesamten
indexierten Inhalt und fur die einzelnen Produktbereiche zuriickgibt

Gesonderte Suchfelder bereitstellen, deren Ergebnisse sich nur auf einen bestimmten
Produktbereich beziehen

Das Suchfeld und die Ergebnisseite gemaR den Vorgaben fir das Unternehmensbranding
von Acme Inc. anpassen

Suchergebnisse flr gesicherte Inhalte nur fir Nutzer anzeigen, die zum Ansehen der
Inhalte berechtigt sind

Failoverfunktionen bei Problemen/Ausfallen einer GSA bieten

Annahme

Es ist ein Mechanismus zur Authentifizierung von Nutzern vorhanden.

Wichtige Aspekte

Entscheiden, ob Ergebnisse direkt tber die GSA oder Uber eine spezielle Weboberflache
ausgegeben werden sollen

Entscheiden, ob die Sicherheit mithilfe der GSA oder Giber die der GSA vorgeschaltete
Anwendung verwaltet werden soll

Entscheiden, wie der Google Search Appliance-Connector fiir Dateisysteme konfiguriert
werden soll, um Inhalte aus freigegebenen Dateien zu indexieren.

Anhand von Berichten oder Analysedaten einschéatzen, wie Nutzer mit den
Suchergebnissen interagieren



Empfohlene Vorgehensweise

Die von Google empfohlene Vorgehensweise fur die Implementierung einer einfachen internen Suche
umfasst folgende Bereiche:

Bereitstellungsarchitektur

Konfiguration von Crawling und Indexierung

Konfiguration der sicheren Suche

Frontend-Konfiguration

Administrative Tatigkeiten

Bereitstellungsarchitektur

Um auch Failoverfunktionen zu berticksichtigen, werden bei Acme Inc. insgesamt zwei GSAs in einer
Produktionskonfiguration eingesetzt. Die beiden GSAs werden in einer Aktiv/Passiv-Konfiguration
verwendet. Eine GSA dient dabei als Hauptgerét und die andere als Hot-Backup bei Ausfallen. Acme Inc.
konfiguriert beide GSAs so, dass sie gespiegelt werden. Eine GSA ist dabei das Hauptgerat. Auf ihr
sollten alle Anderungen an der Konfiguration durchgefiihrt werden. Um eine Aktiv/Passiv-Konfiguration

zu erhalten, wird ein Load Balancer vor die GSAs geschaltet. Die Rolle des Load Balancers sieht wie folgt
aus: Er sendet einen Ping an die aktive GSA. Erhélt er von dem aktiven Gerat keine Antwort, schaltet er
von diesem Geréat auf das Hot-Backup-Gerat um.

Da die GSA intern bereitgestellt wird, wird empfohlen, die Ergebnisse direkt Uber die GSA auszugeben
und mithilfe des GSA-Stylesheets anzupassen. In diesem Fall kann Acme Inc. das Stylesheet mit dem
Layout-Assistenten &ndern, einem XSLT-Assistenten auf der GSA, mit dem rasch bestimmte Funktionen
zur Anzeige hinzugefiigt werden kénnen. Sind weitere Anderungen erwiinscht, kann auch das Stylesheet
entsprechend manuell gedndert werden. Beachten Sie, dass das ESO keine benutzerdefinierten XSLT-
Anderungen unterstiitzt.

Ein Reverseproxy wird in der Architektur bendtigt, wenn Query Fidelity (d. h. die korrekte Abbildung
des Umgebungszustands in den Suchergebnissen) erforderlich ist. Dadurch wird sichergestellt, dass
Suchanfragenparameter nicht manipuliert werden oder nicht ad-hoc an die GSA Ubermittelt werden
konnen. Wenn gesicherte Inhalte im Index als "Offentlich" markiert sind und Sicherheit durch eine
Anwendungsschicht auf der Basis von Metadaten realisiert wird, sollte den GSAs ein Reverseproxy
vorgeschaltet und sollten Suchanfragen gefiltert werden, damit niemand direkt auf die GSA zugreifen
und eigene Suchanfragen senden kann. Dies ist erforderlich, um sicherzustellen, dass Nutzer die URL
nicht so manipulieren, dass sie mit Metadaten versehene Inhalte sehen, die fur sie eigentlich nicht
sichtbar sein sollten oder aus einer Sammlung stammen, fir die sie keine Zugriffsrechte haben.

Der Google Search Appliance-Connector fir Dateisysteme, der zum Indexieren von Inhalten aus
Dateifreigaben verwendet wird, sollte auf einem externen Server in einer Produktionsumgebung
gehostet werden. Der Connector lauft in einer JVM und wird mit integriertem Tomcat bereitgestellt.

Konfiguration von Crawling und Indexierung

Acme Inc. konfiguriert Start-URLs fur Top-Level-Seiten. Um Inhalte nach den einzelnen Abteilungen
von Acme Inc. zu unterscheiden, kann fur jede der Abteilungen eine Sammlung angelegt werden.
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Zum Indexieren von Dateifreigaben sollte der Google Search Appliance-Connector fir Dateisysteme
verwendet werden. Der Connector unterstiitzt Folgendes:

Early-Binding-Autorisierung (ACLS)

Szenarien, in denen Datumsinformationen tber den letzten Zugriff auf durchsuchte Dateien
und Verzeichnisse gepflegt werden missen

Bei der Freigabe handelt es sich um eine nicht tiber HTTP zugéngliche Windows-DFS-Domain-
Root-Freigabe.

Konfiguration der sicheren Suche
Acme kann zur Sicherung von Inhalten eine der folgenden Strategien verwenden, die sich je nachdem
unterscheidet, ob eine Autorisierung erforderlich ist;

Nur Authentifizierung erforderlich, keine Autorisierung
Authentifizierung und Autorisierung erforderlich

Nur Authentifizierung erforderlich
Wenn eine Authentifizierung erforderlich ist, aber keine Autorisierung:

Crawlen Sie Inhalte mit einem Admin-Konto und markieren Sie sie als "Offentlich".
Platzieren Sie die gecrawlten Inhalte in einer Sammlung.

Die Anwendungsebene Uber der GSA tbernimmt die Authentifizierung. Sobald ein Nutzer fir eine
Seite mit einem Suchfeld authentifiziert wurde, wird eine Suche in der Sammlung durchgefihrt, in
der die Inhalte platziert waren.

Bei dieser Strategie werden 6ffentliche und gesicherte Inhalte vermischt. Wenn Sie méchten,
dass bestimmten Nutzern keine gesicherten Inhalte angezeigt werden, verwenden Sie einen
Reverseproxy vor der GSA. So kann sichergestellt werden, dass nur zuldssige Suchanfragen
an die GSA gesendet werden. Der Reverseproxy sorgt dafiir, dass nicht authentifizierte Nutzer
nicht direkt auf die GSA zugreifen kénnen, wo Nutzer ihre eigenen Suchparameter erstellen und
auf Suchanfragen durchfiihren kénnen.

Beachten Sie, dass mit einem Reverseproxy eine weitere Komponente zur Architektur hinzukommt.
Weitere Informationen finden Sie in Kapitel 7: Reverseproxy fur Umfeldsicherheit und aus anderen
Grinden implementieren.

Authentifizierung und Autorisierung erforderlich
Wenn sowohl eine Authentifizierung als auch eine Autorisierung erforderlich sind:

Crawlen Sie Inhalte mit dem Konto eines Nutzers, der Zugriff hat, und markieren Sie sie nicht
als "Offentlich".

Nutzer missen moglicherweise ihre Anmeldedaten eingeben, wenn sie eine Suche ausfiihren.
Die Suchergebnisse werden mittels HEAD-Anfragen in den Dienst-Endpunkten autorisiert.
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e Legen Sie fest, wie Sie die Einbindung in die verfigbaren Authentifizierungsmechanismus
realisieren mdchten. Es gibt folgende Moglichkeiten:

Kerberos, weitere Informationen siehe das Kerberos-Szenario in Kapitel 6

Integrierte Windows-Authentifizierung (NTLM) mithilfe der SAML Bridge

LDAP oder einfache Eingabeaufforderung fur Nutzername/Passwort durch die GSA
Cookie-Umsetzung fur die Einbindung in die Formularauthentifizierung und Riickgabe
eines bestatigten Nutzernamens an die GSA

O O O O

Frontend-Konfiguration

Jedes Suchfeld auf der Webprésenz ist mit einer Reihe von Suchanfrageparametern verkniipft. Diese
Parameter werden zusammen mit der Suchanfrage an die GSA weitergereicht. Sie sorgen dafir, dass
genau die passenden Ergebnisse auf der Suchergebnisseite angezeigt werden.

So gibt ein Suchfeld auf der Seite der Personalabteilung beispielsweise die Sammlungsparameter fir
diese Abteilung weiter. Google empfiehlt, dass Acme Inc. die Ergebnisseite mithilfe des Layout-
Assistenten anpasst. So konnen bestimmte Funktionen aktiviert oder deaktiviert werden. Ein weiterer
Vorteil bei der Verwendung des XSLT-Assistenten ist die héhere Wahrscheinlichkeit, dass zukinftige
Versionen des XSLT damit kompatibel sind.

Administrative Tatigkeiten

Acme Inc. erstellt mithilfe der Funktion "Erweiterte Suchberichte" Berichte, die aufzeigen, wonach Nutzer
gesucht und worauf sie in den Suchergebnisseiten geklickt haben. Die Berichte sollten haufig erstellt und
analysiert werden, da sie ein guter Anhaltspunkt fir die allgemeine Zufriedenheit mit der Suchfunktion
sind.

Alternative Vorgehensweisen

Sie kénnen fir die sichere Suche "Nur Authentifizierung erforderlich" anstelle einer Anwendung, die sich
vor der GSA befindet und die Authentifizierung durchfiihrt, auch die Funktion "Umfeldsicherheit" auf der
GSA verwenden. Sie stellt sicher, dass die GSA ohne Nutzerauthentifizierung keine Ergebnisse bereitstellt.
Wenn die Umfeldsicherheit aktiviert ist, muss die GSA Nutzer erst mit einem der konfigurierten
Mechanismen authentifizieren, bevor Suchergebnisse bereitgestellt werden. Treten Fehler bei der
Authentifizierung auf, stellt die GSA keine Ergebnisse bereit, auch keine 6ffentlichen Ergebnisse.

Verwenden Sie Richtlinien-ACLs fir Inhalte, auf die nur authentifizierte Nutzer Zugriff haben. Bei diesem
Ansatz kann eine Gruppe "Jeder" verwendet werden, um den Zugriff auf diese Inhalte zu steuern. Die
Gruppe "Jeder" muss hierfiir zum Zeitpunkt der Authentifizierung aufgeldst werden.
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Uberblick Gber die Projektaufgaben

Die folgenden Tabelle zeigt die Projektaufgaben und Aktivitaten fur die Implementierung einer einfachen

internen Suche.

Aufgabe Aktivitat

Bereitstellungsarchitektu =~ e
r planen °
[ ]
[ ]
[ ]
Crawling und °
Indexierung °
konfigurieren °
[ ]
Frontend konfigurieren °

GSAs im Rack montieren und verkabeln

GSAs konfigurieren und Spiegelung einrichten

Load Balancer vor den GSAs konfigurieren

Umfeldsicherheit fir die GSAs einrichten

Server beschaffen, auf dem der Dateisystem-Connector gehostet
werden soll

Start-URLSs fur das Crawlen von Inhalten einrichten

Sammlungen fur die einzelnen Abteilungen konfigurieren
Dateisystem-Connector installieren und konfigurieren
Sicherheitsmechanismen ermitteln und Crawler-Zugriff konfigurieren

Vorhandene Weboberflache fur das Hinzufligen von
Suchfeldern aktivieren

XSLT-Anderungen fiir die einzelnen Frontends mithilfe
des Assistenten konfigurieren

Langfristige Optimierungen

e Suche und Funktionen anhand der Berichte Giber Suchmuster der Nutzer optimieren

e Inhalte fur KeyMatches ermitteln

e Komplexere Synonymlisten aktivieren

e Entitatserkennung aktivieren, um Dokumente mithilfe von textbasierten Wérterblichern,
Begriffen oder regularen Ausdriicken automatisch mit Metadaten anzureichern

e Dynamische Navigation anhand von Metadaten und Attributen aktivieren

e Expertensuche in Biro- und/oder Abteilungseintrdgen aktivieren

e Bereiche ermitteln, flir die OneBoxes nitzlich sein kbnnen
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Kapitel 3: Interne Suche im Intranet, im Dateisystem und
in SharePoint

Uberblick tiber das Szenario

Acme Inc. stellt verschiedene Datenkorpora bereit, die auf unterschiedlichen Servern im
Netzwerk des Unternehmens zugéanglich sind. Diese Datenspeicher kénnen Uber verschiedene
Datenverwaltungsanwendungen, z. B. SharePoint, sowie als gesicherte Dateifreigaben
aufgerufen werden.

Fur die Informationsrecherche mussen die Mitarbeiter also verschiedene Anwendungen 6ffnen,

was muhsam und zeitaufwendig ist. Und nicht nur das: Die Produktivitdtseinbuf3en durch wiederholte
Informationsrecherche in voneinander getrennten Systemen und durch die bestehenden, ineffizienten
Suchtools machen sich mittlerweile im Betriebsergebnis bemerkbar.

Anforderungen

e Folgende Inhalte gesichert indexieren:
o Gesicherte Dateifreigaben
o Daten aus dem SharePoint-Portal, die fir das Hosting interner Websites verwendet
werden
e Suchergebnisse fir gesicherte Inhalte nur fir Nutzer anzeigen, die zum Ansehen der Inhalte
berechtigt sind
Standardbenutzeroberflache fir den Datenzugriff erstellen
Benutzerdefinierte Oberflachen flr interne und externe Nutzer erstellen
Eingerichtetes System muss messharen geschaftlichen Nutzen bringen

Annahmen

e In SharePoint sind mehr als 500.000 Dokumente vorhanden.
e Eine automatische Losung fur die Analyse ist wiinschenswert.

Wichtige Aspekte

e Entscheiden, ob der integrierte oder der externe Google Search Appliance-Connector flr
SharePoint verwendet werden soll

e Entscheiden, ob webfahige SMB-Dateifreigaben gecrawlt oder der Dateisystem-Connector
verwendet werden soll

e Entscheiden, ob Ergebnisse direkt Giber die GSA oder Uber eine spezielle Darstellungsschicht
einer Webanwendung ausgegeben werden sollen

e Entscheiden, ob die Sicherheit mithilfe der GSA oder tiber eine vorgeschaltete Anwendung
verwaltet werden soll

e Entscheiden, ob eine stille Authentifizierung erforderlich ist, bei der Nutzer nicht mehrmals
von der GSA aufgefordert werden, ihre Anmeldedaten einzugeben
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Empfohlene Vorgehensweise

Die von Google empfohlene Vorgehensweise fir die Implementierung einer internen Suche im Intranet,
im Dateisystem und in SharePoint umfasst folgende Bereiche:

Nutzwertanalyse

Bereitstellungsarchitektur

Konfiguration von Crawling und Indexierung

Konfiguration von Serve-Time-Authentifizierung und -Autorisierung

Nutzwertanalyse

Um den geschéftlichen Nutzen der eingerichteten Suchlésung zu beurteilen, fihrt Acme Inc. eine kurze
Studie durch, um die Zeit zu erfassen, die auf den bestehenden Plattformen fiur die Suche nétig ist. Zur
Erfassung dieser Informationen sollten automatisierte Tools verwendet werden. Wenn Analysetools
vorhanden sind, sollten diese verwendet werden, Informationen zur Nutzung oder Dauer der Suche auf
den aktuellen Systemen zu erfassen. Sind keine Analysetools vorhanden, ware es flir Acme Inc. sinnvoll,
ein Analyseprogramm zu implementieren, mit dem die Effektivitat der Suche kiinftig automatisch evaluiert
werden kann.

Nach Abschluss der GSA-Einrichtung fiihrt Acme Inc. eine Evaluation durch, um die Effektivitat

der neuen Lésung zu messen. Um die richtigen Messwerte zu erkennen, wird das Unternehmen
ahnliche Anwendungsbeispiele zum Vergleich heranziehen, die schon vor Beginn der Bereitstellung
evaluiert wurden.

Bereitstellungsarchitektur

Acme Inc. wird den externen SharePoint-Connector verwenden, da mehr als 500.000 SharePoint-
Dokumente vorhanden sind. Wenn Dateifreigaben webfahig gemacht werden kénnen, kénnen sie direkt
von der GSA gecrawlt werden.

Die Ergebnisse werden direkt Giber die GSA ausgegeben, indem benutzerdefinierte Frontends fiir
verschiedene Datenspeicher verwendet werden. Fir die Suche in SharePoint wird das Suchfeld fur
SharePoint eingerichtet und verwendet.

Fur die Indexierung von Dateifreigaben bietet sich der Google Search Appliance-Connector
fur Dateisysteme an. Der Connector eignet sich zum Beispiel fur folgende Szenarien:

Early-Binding-Autorisierung (ACLS)
Szenarien, in denen Datumsinformationen tber den letzten Zugriff auf durchsuchte Dateien
und Verzeichnisse gepflegt werden missen

e Bei der Freigabe handelt es sich um eine nicht Uber HTTP zugéangliche Windows-DFS-Domain-
Root-Freigabe.
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Konfiguration von Crawling und Indexierung
Acme Inc. konfiguriert Crawling und Indexierung fir die folgenden Arten von Inhaltsquellen:

SharePoint: Um SharePoint-Inhalte zu indexieren, installiert und konfiguriert Acme den
SharePoint-

Connector auf einem separaten Server. Aul3erdem werden auf jedem SharePoint-Web-Frontend
in der Serverfarm Google-Webdienste fiir SharePoint installiert. Als Connector-
Konfigurationsoption werden ACLs in die GSA eingelesen. Da zur Indexierung von SharePoint-
Inhalten der SharePoint-

Connector verwendet wird, ist der Active Directory-Gruppen-Connector erforderlich, um die
Active Directory-Gruppenmitgliedschaften eines Nutzers wahrend des Servings aufzulésen.
Diese werden fir die Inhaltsautorisierung und fir die Zuordnung von Active Directory-Nutzern/-
Gruppen

zu lokalen SharePoint-Gruppen bendotigt.

Dateifreigaben: Um Dateifreigaben zu indexieren, konfiguriert Acme webféhige Dateifreigaben
auf der Seite Inhaltsquellen > Web-Crawling > Start- und Sperr-URLSs (vor Version 7.2: Crawl
und Index > URLs crawlen in der GSA-Admin-Konsole.

Konfiguration von Serve-Time-Authentifizierung und -Autorisierung
Acme Inc. verwendet Kerberos als bevorzugten Authentifizierungsmechanismus zwischen der GSA
und dem Inhaltsserver. Hierfur werden folgende Aufgaben ausgeftihrt:

Active Directory-Dienstkonto fur die GSA erstellen

Kerberos auf der GSA konfigurieren

Den SharePoint-Connector konfigurieren, damit dieser Inhaltsfeeds einschlie3lich ACLs-Feeds
an die GSA Ubermittelt

Active Directory-Gruppen-Connector fur die Cache-Speicherung von Active Directory-Objekten
in einer Datenbank konfigurieren, damit Gruppen wahrend des Servings schnell aufgeldst
werden kdnnen

SharePoint-Connector-Instanz als Authentifizierungsmechanismus konfigurieren, um Gruppen fir
die Sitzung eines Nutzers aufzuldsen, die fir die Filterung von Inhalten im Index anhand der ACL
verwendet werden sollen.

Da Inhaltsfeeds einschlief3lich ACLs von SharePoint an die GSA Ubermittelt werden, werden Inhalte
im Index der GSA mithilfe der ACLs autorisiert, die beim Inhaltscrawling eingelesen wurden.

16


https://support.google.com/gsa/answer/3726552?hl=en&ref_topic=4317357
http://www.google.com/support/enterprise/static/gsa/docs/admin/72/gsa_doc_set/secure_search/secure_search_crwlsrv.html#1072773
https://support.google.com/gsa/answer/3726552
https://support.google.com/gsa/answer/3726552
https://support.google.com/gsa/answer/3726552
https://support.google.com/gsa/answer/3641103#1073978
https://support.google.com/gsa/answer/3641103#1073978
https://support.google.com/gsa/answer/4356551#1072807
https://support.google.com/gsa/answer/4356551#1072807

Alternative Vorgehensweisen

e GSA-Connector fur Dateisysteme verwenden, um Inhalte von Dateifreigaben zu indexieren

o Der Vorteil bei dieser Vorgehensweise besteht darin, dass ACLs zusammen mit
den Inhalten eingelesen werden, was eine Early-Binding-Autorisierungsentscheidung
ermd@glicht, die eine bessere Leistung bietet.

o Damit dies funktioniert, miissen die richtigen Gruppen fir den Nutzer dann bei der
Authentifizierung aufgeldst werden, da fur die Early-Binding-ACL-
Autorisierungsentscheidung Gruppen benétigt werden. Zu diesem Zweck kénnte der
Active Directory-Gruppen-Connector verwendet werden, der auch fur SharePoint
erforderlich ist.

Uberblick tiber die Projektaufgaben

Die folgende Tabelle zeigt die Projektaufgaben und Aktivitéten fur die Implementierung einer internen
Suche im Intranet, im Dateisystem und in SharePoint.

Bereitstellungsarchitektur e SharePoint/Active Directory-Gruppen-Connector-Server
planen konfigurieren

Crawling und Indexierung e SharePoint-Connector konfigurieren

konfigurieren e Active Directory-Gruppen-Connector konfigurieren

Dateifreigaben-Orte unter "Crawl und Index" in der GSA-
Admin-Konsole konfigurieren

Frontend konfigurieren e Frontends fir verschiedene Datenspeicher anpassen
Serve-Time- e GSA fir Kerberos aktivieren
Authentifizierung/- e Connectorbasierte Autorisierung konfigurieren

Mechanismus fur die Gruppenauflésung konfigurieren

o Wenn der SharePoint-Connector verwendet wird,
ist dies mit hoher Wahrscheinlichkeit eine auf dem
SharePoint-Connector basierende Authentifizierung,
die ausschlieflich fur die Gruppenaufldsung
konfiguriert wird.

Autorisierung konfigurieren

Langfristige Optimierungen

Implementieren Sie das Google-Suchfeld flr SharePoint, um eine Suche direkt in SharePoint
zu ermdglichen.
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Kapitel 4: Uber Feeds indexieren

Uberblick tber das Szenario

Acme Inc. besitzt eigene Ladengeschafte, die unter zwei verschiedenen Marken betrieben werden. Im
Anwendungsbeispiel fir dieses Szenario méchte das Unternehmen eine Suche implementieren, bei der
die Mitarbeiter der Ladengeschéfte die Produktdatenbank durchsuchen kénnen. Die Produkte werden
aktuell in einer Datenbank gespeichert; bestimmte Daten befinden sich dabei in
Unternehmensanwendungen. Der Crawler kann die Produktseiten nicht direkt indexieren. Es gibt ein
Web-Frontend, das Produktinformationen anzeigt, wenn die Produktnummer in der URL bereitgestellt
wird.

Anforderungen

e Inhalte Uber Produkte indexieren

e Suche innerhalb bestimmter Einzelhandelsmarken bereitstellen

e Eine parametrische Navigation im linken Bereich ermdglichen nach:
o Preis
o Kategorie
o Zeitpunkt des Produkteingangs

Annahmen

e Es gibt ein Web-Frontend, das Produktseiten anzeigen kann. Dieses Web-Frontend enthalt
nicht alle fiir die Indexierung der Produkte erforderlichen Metadaten.

e Die Produkte sind nicht gesichert, sondern fur beliebige Nutzer sichtbar.

Wichtige Aspekte

e Entscheiden, ob der GSA-Connector fir Datenbanken verwendet werden soll,
um die Produktdatensatze auf die GSA zu Ubertragen

e Entscheiden, ob ein Inhaltsfeed oder ein Webfeed verwendet werden soll,
um die Produktdatensatze auf die GSA zu Ubertragen

e Metadaten fur die Indexierung zusammen mit den Inhalten definieren, die fur
die dynamische Navigation und erweiterte Suchfunktionen verwendet werden

Empfohlene Vorgehensweise

Die von Google empfohlene Vorgehensweise fur die Indexierung tUber Feeds umfasst folgende Bereiche:

Bereitstellungsarchitektur

Konfiguration von Crawling und Indexierung
Metadaten im Fokus
Frontend-Konfiguration

Bereitstellungsarchitektur
Da die Datensatze zusammen mit den erforderlichen Metadaten nicht nur mithilfe von
Datenbankabfragen erstellt werden kdnnen, wird der Datenbank-Connector nicht fir die
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Inhaltsindexierung verwendet. Acme Inc. verwendet stattdessen einen benutzerdefinierten Feed. Ein
benutzerdefinierter Feed ist eine Anwendung, die XML-Dateien erstellt, die die Datensatze fir die
Indexierung auf der GSA enthalten. Der wichtigste Schritt, um die XML-Dateien mit den Datensétzen auf
die GSA zu Ubertragen, ist eine POST-Aktion auf

der Feeds-Protokollschnittstelle auf der GSA.

Zusétzlich zur GSA ist ein weiterer Server (Windows oder Linux) erforderlich, auf dem die Feeds-
Anwendung gehostet wird. Diese Anwendung fuhrt einige Abschnitte der Programmlogik aus,
um einen Datensatz zu erstellen und Datensatze auf die GSA zu Ubertragen.

Konfiguration von Crawling und Indexierung

Es wird empfohlen, Inhaltsfeeds zu verwenden, um die Produktdatensatze auf die GSA zu Ubertragen.
Auf diese Weise kdnnen Inhalte fiir die Indexierung individuell angepasst werden. Bei dieser
Vorgehensweise wird auch die Cachefunktion der GSA genutzt, bei der benutzerdefinierte Produktseiten
im GSA-Index zwischengespeichert werden. So kénnen Mitarbeiter in den Ladengeschéften einfach die
Version aus dem Cache aufrufen — und den umstandlichen Weg tiber das bestehende Produkt-Web-
Frontend vermeiden.

Die Feeds-Anwendung muss so konzipiert sein, dass sie fur jede Produktzeile in der Datenbank das
erforderliche HTML und die zugehdrigen Metadaten erstellen und in die GSA einlesen kann. Es wird ein
Mechanismus bendtigt, der alle geléschten, gednderten und hinzugefliigten Datensétze nachverfolgt.

Metadaten im Fokus

Metadaten sind im Umgang mit Produktinhalten besonders wichtig. Metadaten helfen Endnutzern dabei,
gezielter zu suchen und Inhalte prazise anhand bestimmter Kategorien einzugrenzen. Acme Inc. kann
bestimmte Metadaten ermitteln, die fiir Uberschriften in der dynamischen Navigation verwendet werden
kénnen. Nutzer kdnnen dann mit nur einem Mausklick gezielt verschiedene Metadatenkategorien
auswahlen. Andere Metadatenwerte kdnnen in Suchanfragen verwendet werden, um die Anfrage auf
bestimmte Inhalte einzugrenzen.

Frontend-Konfiguration

Wenn Inhaltsfeeds zum Einlesen von Inhalten in den Index der GSA verwendet werden, bietet das u. a.
folgenden Vorteil: Auf der GSA wird eine gecachte Version des benutzerdefinierten Inhalts gespeichert,
der fir den Feed erstellt wurde. Diese Version kann dann auf dem Frontend angezeigt werden.

Ein Beispiel hierfur wéare die Indexierung von druckfreundlichen Seiten, die ausgedruckt und als
Datenblatter ausgegeben werden kénnen. Méchte ein Nutzer z. B. eine Produktliberblicksseite ansehen,
so kann er den gecachten Inhalt auf der GSA aufrufen. Méchte der Nutzer eine ausfihrlichere Ansicht,
kann er auf den Link klicken. Er wird dann zum Web-Frontend weitergeleitet, wo die detaillierte
Produktseite fiir das betreffende Element angezeigt wird. Acme Inc. muss das GSA-XSLT-Stylesheet
andern, damit die Produkte und die zugehoérigen Metadaten entsprechend angezeigt werden.

Acme Inc. passt auch das Frontend so an, dass erweiterte Suchfunktionen fiir Nutzer auf der Basis von
Sammlungen und definierten Metadaten verfiigbar sind. Nutzer kénnten z. B. Metadaten per Auswahl in
einem Drop-down-MenU oder tber ein Optionsfeld als Suchbegriffe an die Suchanfrage anhangen und so
das Produktkorpus entsprechend eingrenzen.
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Alternative Vorgehensweisen

e Wenn alle Inhalte und Metadaten aus Datenbankabfragen abgeleitet werden kénnen,
koénnen Sie den Datenbank-Connector fir das Einlesen der Daten aller Produkte verwenden.

e Wenn die Frontend-Anwendung fiir die Produktanzeige in der Lage ist, alle zur Indexierung
erforderlichen Informationen anzuzeigen, sollten Sie einen Webfeed fir die Indexierung aller

Produkte verwenden.

e Anstatt den Prozess zum Einlesen von Metadaten wahrend der Indexierung zu definieren,
kénnen Sie alternativ auch mittels Waorterbiichern oder XML-Strukturen mit reguléren Ausdriicken
Entitatserkennungsregeln konfigurieren, um die Dokumente wéhrend der Indexierung

automatisch mit Entitéten zu taggen.

Uberblick tGiber die Projektaufgaben

Die folgende Tabelle enthalt die erforderlichen Projektaufgaben und Aktivitaten fur die Indexierung

von Inhalten Uber Feeds.

Bereitstellungsarchitektur °
planen °

Crawling und Indexierung
konfigurieren

Frontend konfigurieren

GSAs im Rack montieren und verkabeln
Server bereitstellen, auf dem die Feedanwendung gehostet wird

Verfolgungs-URLs fur eingelesene Inhalte konfigurieren
Separate Sammlungen fir einzelne Marken konfigurieren
Logik fur die Erstellung der Feedinhalte entwerfen
Feedanwendung entwerfen, die XML-Datensétze schreibt
und an die GSA weitergibt

Dynamische Navigation aktivieren

XSLT so andern, dass Datensatze zusammen mit

den gewunschten Metadaten angezeigt werden

Seite oder Seitenbereich fur die erweiterte Suche erstellen,
auf der Suchanfragen entsprechend den gewlnschten
Metadaten eingeschrankt werden kénnen
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Kapitel 5: Cookie-Umsetzung mit stiller Authentifizierung

Uberblick tiber das Szenario

Im Anwendungsbeispiel fir dieses Szenario mdchte Acme Inc. sein SiteMinder-SSO-System
und drei verschiedene Inhaltsquellen mithilfe der folgenden Mechanismen in die GSA integrieren:

e URL-ACLs
e Connectorbasierte Autorisierung
e Offentliche Inhalte

Die bevorzugte Losung aus der Sicht des Unternehmens ist die stille Authentifizierung der Nutzer,
nachdem diese sich im Hauptportal des Unternehmens angemeldet haben.

Anforderungen

e Folgende Inhalte indexieren:
o Livelink
o Webbasierte Personenverzeichnis-Anwendung
o Lotus Connections

e Ein Feld fur die allgemeine Suche bereitstellen, das eine Suchergebnisseite mit den
relevantesten Links in allen indexierten Inhalten zurtickgibt

e Suchergebnisse fiir gesicherte Inhalte nur den Nutzern anzeigen, die zum Ansehen der Inhalte
berechtigt sind

e Eine nahtlose stille Authentifizierung bereitstellen, bei der Nutzer suchen kénnen, nachdem sie
sich zunéchst im Hauptportal angemeldet haben

e Inhalte in Lotus Connections werden auf der Basis von programmadefinierten Lotus Connections-
Gruppen sowie LDAP-Gruppen abgesichert.

Annahmen

e Es st ein SiteMinder-SSO vorhanden, mit dem Nutzer fir die gesicherten Inhaltsquellen —
Livelink und Connections — authentifiziert werden.

e Alle Inhaltsquellen verwenden dieselbe Identitat.
e Der bestehende GSA-Connector fur Livelink dient zur Einbindung der GSA in Livelink.
e Connections-Inhalte werden in die GSA eingelesen.

e ACLs kénnen zusammen mit Connections-Inhalten eingelesen werden, um die Vorteile
der URL-ACL-Funktion der GSA zu nutzen.
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Wichtige Aspekte
e Bestatigen Sie die Annahme, dass alle Inhaltsquellen dieselbe Identitét verwenden.

e Stellen Sie fest, ob die Inhaltsquellen native Gruppen nutzen oder Gruppen, die mit
Active Directory/LDAP synchronisiert werden.

e Bestatigen Sie die Annahme, dass Lotus Connections die URL-ACL-Funktion der GSA
verwenden kann, um ACL-Informationen zusammen mit dem Inhaltsfeed einzulesen.

Empfohlene Vorgehensweise

Die von Google empfohlene Vorgehensweise fiir die Implementierung einer Cookie-Umsetzung,
die eine stille Authentifizierung ermdglicht, umfasst folgende Bereiche:

e Uberblick tiber die Architektur
e Authentifizierung

e Autorisierung

Uberblick Giber die Architektur
Die folgende Tabelle enthélt die Inhaltsquellen, die Acme Inc. in die GSA integrieren mdchte.

Inhaltsquelle Integrationsmethode

Lotus Connections e Feed, der Connections-Inhalte und ACLs fir jedes einzelne
Dokument enthélt
e Programmeigene Connections-Gruppen sowie LDAP-Gruppen werden
zusammen mit dem Inhalt eingelesen.
e Inhalte werden mithilfe der SeedList-Funktion von Lotus Connections
synchron gehalten.

Open Text Livelink e Inhalte werden durchsucht und Uber den Livelink-Connector in die
GSA eingelesen.
Der Connector halt die Inhalte synchron.
ACLs werden nicht zusammen mit den Inhalten eingelesen.
Die connectorbasierte Autorisierung wird verwendet. Dokumente werden
im Batchverfahren autorisiert.

Webbasiertes e Inhalte sind im Web verflgbar und werden direkt von der GSA gecrawlt.
Personenverzeichnis
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Authentifizierung

GemaR den Autorisierungsmechanismen von Acme Inc. benétigen beide gesicherten Inhaltsquellen eine
bestatigte Identitat mit einem Nutzernamen, um Inhalte fir Nutzer wahrend des Servings zu autorisieren.
Der Livelink-Connector bendtigt einen bestéatigten Nutzernamen, um die connectorbasierte Autorisierung
auszufuhren. Ein gultiger Nutzername muss zusammen mit den zugehérigen Gruppen fur die GSA
bereitgestellt werden, damit Inhalte im Index mit ACLs autorisiert werden kdnnen.

Da der Zugriff auf beide Inhaltsquellen Gber das SiteMinder-SSO von Acme Inc. erfolgt, wird fir die Nutzer
wahrend ihrer Sitzung ein Cookie erstellt, mit dessen Hilfe sie nach der Anmeldung im Hauptportal auf die
Quellen zugreifen und eine Suche durchfiihren kénnen. Es wird eine formularbasierte
Authentifizierungsregel der universellen Anmeldung eingerichtet, um innerhalb des
Authentifizierungsprozesses eine durch SiteMinder geschuitzte Beispiel-URL abzurufen. Wenn ein Nutzer
bereits im Portal angemeldet und ein SiteMinder-Cookie vorhanden ist, wird der Nutzer autorisiert und
muss keine Anmeldedaten eingeben.

Autorisierung
Fir die Autorisierungsmechanismen beider Inhaltsquellen sind Anmeldedaten erforderlich:

e Livelink erfordert eine bestatigte Identitat mit einem Nutzernamen.
e Connections erfordert einen Nutzernamen und Gruppen.

Daher muss die Beispiel-URL-Seite, die durch das SiteMinder-SSO geschitzt ist, folgende Informationen
Uber denjenigen Nutzer zuriickgeben, dem der SSO-Cookie fur die Authentifizierung zugeordnet ist:

e Einen Nutzernamen
e FEine Liste der mit dem Nutzer verkniipften Gruppen

Dieser Vorgang wird auch als "Cookie-Cracking" bezeichnet.

Hierflr wird eine JSP- oder ASP.NET-Prozedur erstellt, die nach Prufung der Authentizitat des SSO-
Cookies eine HTTP-Antwort an die GSA zurtickgibt. Die Antwort hat den OK-Statuscode

"200" und enthélt einen bestatigten Nutzernamen und eine Liste der zugehdrigen Gruppen im

Header ("X-Username" und "X-Groups"). Beachten Sie, dass programmeigene Connections-

Gruppen zusammen mit den Nutzer-LDAP-Gruppen zurlickgegeben werden mussen, damit Connections-
ACLs im Index unterstitzt werden.

Im Folgenden wird ein vollstandiger und erfolgreicher Authentifizierungs- und Autorisierungsablauf
beschrieben:

1. Der Nutzer meldet sich im Intranetportal des Unternehmens tber eine SiteMinder-Anmeldeseite
an und ein SiteMinder-Cookie wird in seiner Sitzung erstellt.

2. Der Nutzer fiihrt eine Suche auf der GSA durch, dabei werden Cookies mit dem entsprechenden
Geltungsbereich weitergegeben.

3. Die GSA ruft eine Beispiel-URL ab. Dabei werden die auf diesen Abruf zugeschnittenen Cookies
weitergegeben. Das Cookie dient dazu, die Authentifizierung der durch SiteMinder geschitzten
Seite zu bestétigen.
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4. Die Seite gibt den Code "200" zusammen mit dem bestéatigten Nutzernamen und den Gruppen
zuriick, die mit dem Nutzer verknupft sind, dessen Sitzungscookie an die Seite weitergegeben
wurde.

5. Die GSA betrachtet den Abruf als erfolgreich und verknipft den Nutzernamen und die Gruppen
mit der Anmeldedatengruppe fir bestétigte Identitaten.

6. Der Nutzername und die Gruppen werden verwendet, um weitere Inhalte auf der GSA zu

autorisieren. Der Nutzername wird an die connectorbasierte Autorisierung fir Livelink Gibergeben.

Nutzername und Gruppen werden bergeben, um damit Autorisierungsprifungen fir ACLs
vorzunehmen, die mit Inhalten im Index verknupft sind.

Alternative Vorgehensweise

Fuhren Sie fir alle Inhalte Autorisierungsprifungen per HEAD-Anfrage aus. Hierfiir sind keine Gruppen
und kein Nutzername erforderlich, die bzw. der mit der bestatigten Identitat verknipft sind.

Uberblick tGiber die Projektaufgaben

In der folgenden Tabelle sind die Projektaufgaben und Aktivitaten fir die Implementierung
des Cookie-Crackings aufgefihrt, das eine stille Authentifizierung ermdglicht.

Aufgabe Aktivitat

Bereitstellungsarchitektur e Anwendung entwickeln, die mithilfe eines Cookies den
planen Nutzernamen und die zugehérigen Gruppen eines
Nutzers zurlckgibt
e Diese Anwendung auf einem Web-/Anwendungsserver
bereitstellen, der durch SiteMinder geschutzt ist; fur
Apache kann ein SiteMinder-Plug-in fur die Integration
in das SSO verwendet werden

Crawling und Indexierung e Connectors fur die Indexierung der Inhalte konfigurieren
konfigurieren e Crawler fUr die Indexierung der 6ffentlichen Inhalte
konfigurieren

Cookiebasierte Authentifizierung mit Wenn dies konfiguriert ist, ruft die GSA die Beispiel-

einer Beispiel-URL unter URL auf, wodurch die Seite geoffnet wird. Die Cookie-
"Authentifizierungsmechanismen der Cracker-Seite gibt dann den Nutzernamen und die
universellen Anmeldung" Gruppen zurtick, die mit der bestatigten Identitat
konfigurieren verknupft sind, die die Suche ausfihrt.

Langfristige Optimierungen

e Prufen Sie die Architektur, wenn neue Inhaltsquellen hinzukommen, um zu ermitteln,
ob die bestehende Architektur geandert werden muss, um die neuen Inhalte zu integrieren.

e Falls spater ACLs fur Livelink verfigbar werden, passen Sie den Cookie-Cracker so an, dass
er auch Livelink-Gruppen zurtickgibt. Wenn es Konflikte bei Gruppennamen gibt, kénnen Sie
einen Cookie-Cracker in einer separaten Anmeldedatengruppe (Namespace) verwenden.

24



Kapitel 6: Stille Authentifizierung — Integration in NTLM
und SAML Bridge

Uberblick tber das Szenario

Acme Inc. verwendet NTLM mit integrierter Windows-Authentifizierung (IWA) mit einem Active Directory-
Backend. Im Anwendungsbeispiel fur dieses Szenario bevorzugt das Unternehmen eine nahtlose, stille
Authentifizierung fiir seine Nutzer, bei der diese nach ihrer Anmeldung in der Windows-Domain Suchen
ausfuhren kdnnen und mit dem Internet Explorer im Internet navigieren.

Anforderungen

NTLM-geschutzte Inhalte indexieren und sicher ausgeben

Ein Feld fir die allgemeine Suche bereitstellen, das eine Suchergebnisseite mit den
relevantesten Links in den indexierten Inhalten zuriickgibt

Suchergebnisse flr gesicherte Inhalte nur den Nutzern anzeigen, die zum Ansehen der Inhalte
berechtigt sind

Eine nahtlose stille Authentifizierung bereitstellen, bei der Nutzer Suchen ausfiihren kénnen,
nachdem sie sich in der Windows-Domain angemeldet haben

Annahmen

Der lIS-Server, auf dem die Inhalte gehostet werden, akzeptiert HEAD-Anfragen.
Alle gecrawlten Inhalte befinden sich unter derselben Windows-Domain, in der sich Nutzer
anmelden.

Wichtige Aspekte

Bestatigen Sie die Annahme, dass alle Inhaltsquellen dieselbe Windows-Domain verwenden,
in der sich Nutzer anmelden.

Stellen Sie sicher, dass alle Server in der Bereitstellungsarchitektur mit demselben Zeitserver
synchronisiert werden.

Stellen Sie sicher, dass ein Zertifikat in den IS verfugbar ist, das verwendet werden kann,
um SAML-Post-Binding-Anfragen zu signieren.

Um die Kommunikation mit der SAML Bridge Uber HTTPS zu erméglichen, missen Sie die
GSA mit dem Stammzertifikat der SAML Bridge konfigurieren.
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Empfohlene Vorgehensweise

Die von Google empfohlene Vorgehensweise fur die Implementierung der stillen Authentifizierung durch

die Integration mit NTLM und SAML Bridge umfasst folgende Bereiche:

e Authentifizierung

e Autorisierung
e Ablauf der Authentifizierung und Autorisierung mit der SAML Bridge

Authentifizierung
Acme Inc. verwendet die SAML Bridge, um Nutzer mit Active Directory zu authentifizieren und so die

Vorteile der stillen Authentifizierung zu nutzen, die Uber die integrierte Windows-Authentifizierung (IWA)

maglich ist. Hierfir muss der Domaincontroller, auf dem Active Directory ausgefihrt wird, folgende
Anforderungen erfillen;

e Die Windows 2003-Kerberos-Erweiterung muss verfligbar sein, da Kerberos fiir die
Authentifizierung zwischen SAML Bridge und Inhaltsserver verwendet wird.

e Die Funktionsebene der Domain muss auf Windows Server 2003 festgelegt sein.

e Active Directory muss so konfiguriert werden, dass die SAML Bridge berechtigt ist, delegierte
Anmeldedaten des Nutzers zu verwenden, um Inhalte auf dem Inhaltsserver aufzurufen.

Um die SAML Bridge zur Verwendung durch die GSA beim Ausfiihren der Authentifizierung zu
konfigurieren, verwenden Sie die Seite Suche > Sichere Suche > Authentifizierungsmechanismen
der universellen Anmeldung (vor Version 7.2: Serving > Authentifizierungsmechanismen der
universellen Anmeldung > SAML) in der Admin-Konsole.

Da SAML-Post-Binding ab SAML Bridge Version 2.8 als Option verfligbar ist, wird empfohlen, Post-
Binding fur die Authentifizierung mit der SAML Bridge zu verwenden. Eine Schritt-fir-Schritt-Anleitung
zur Konfiguration der SAML Bridge fir das Post-Binding finden Sie in folgendem Wiki:
http://code.google.com/p/google-saml-bridge-for-windows/wiki/SAMLBridge28features

Autorisierung

Da eine Autorisierung mit NTLM erforderlich ist, wird die SAML Bridge auch fir die Autorisierung
verwendet. In diesem Fall muss die SAML Bridge als Autorisierungsanbieter auf der Seite Suche >
Sichere Suche > Zugriffssteuerung (vor Version 7.2: Serving > Zugriffssteuerung) in der Admin-
Konsole konfiguriert werden. Die GSA delegiert dann Autorisierungsprifungen fir einzelne Dokumente
an die SAML Bridge.

Die SAML Bridge antwortet entsprechend mit PERMIT oder DENY.
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Ablauf der Authentifizierung und Autorisierung mit der SAML Bridge

1.

2.

Ein Nutzer stellt eine Suchanfrage nach gesicherten Inhalten.

Die Authentifizierungs-SPI der GSA wird verwendet, um die Delegierung an die SAML Bridge
zwecks Authentifizierung vorzunehmen. NTLM, das im Browser des Nutzers konfiguriert ist,
dient zur Authentifizierung des Nutzers.

Nachdem der Nutzer authentifiziert wurde, ermittelt die GSA die relevantesten Ergebnisse fur
den Nutzer. Wenn die Ergebnisse gesicherte Dokumente enthalten, verwendet die GSA die
Autorisierungs-SPI, um die Autorisierungsprifungen fur diese Dokumente an die SAML Bridge
zu delegieren.

Die SAML Bridge erhélt ein Kerberos-Ticket, das auf diesen Nutzer ausgestellt ist, und tritt
unter der Identitét des Nutzers auf dem Inhaltsserver auf.

Die SAML Bridge sendet eine PERMIT- oder DENY-Nachricht zurtick an die GSA und die
GSA zeigt die Ergebnisse, auf die ein Nutzer zugreifen darf, auf einer Suchergebnisseite an.

Alternative Vorgehensweise

Wechseln Sie zu Kerberos als Authentifizierungsmechanismus fir Inhaltsserver. Beim Wechsel zu

Kerberos besteht die Mdglichkeit, die Bereitstellung der SAML Bridge beim Konfigurieren der stillen
Authentifizierung zu umgehen.

Uberblick Giber die Projektaufgaben

In der folgenden Tabelle sind die Projektaufgaben und Aktivitaten fir die Implementierung der stillen
Authentifizierung und die Integration mit NTLM und SAML Bridge aufgefihrt.

Aufgabe Aktivitat

Bereitstellungsarchite | e Active Directory-Konfiguration fur die Installation der SAML
ktur planen Bridge vorbereiten

e SAML Bridge auf Domaincontroller bereitstellen und Konfiguration
nach Bedarf anpassen

o Zertifikate fir POST-Binding und Kommunikation tber HTTPS
konfigurieren

SAML Bridge auf der = e  Authentifizierungs-SPI so konfigurieren, dass die SAML Bridge
GSA konfigurieren verwendet wird

e Autorisierungs-SPI so konfigurieren, dass die SAML Bridge
verwendet wird

Langfristige Optimierungen

Prufen Sie die Architektur, wenn neue Inhaltsquellen hinzukommen, um zu ermitteln, ob die bestehende
Architektur geandert werden muss, um die neuen Inhalte zu integrieren.
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Kapitel 7: Reverseproxy fur Umfeldsicherheit und aus anderen
Grinden implementieren

Uberblick tber das Szenario

Bei Acme Inc. gibt es streng vertrauliche Forschungs- und Planungsdokumente. In diesem Szenario
mdchte das Unternehmen den Zugriff auf diese Dokumente beschranken, indem alle Suchvorgange
zwingend Uber einen Proxy erfolgen. Der Proxy erzwingt die Authentifizierung Gber das System von
Acme fir die Einmalanmeldung (Single Sign-On — SSO), bevor er den Zugriff auf die GSA erlaubt,
und beschrénkt auch die Suchanfragen, die an die GSA gesendet werden kdnnen.

Anforderungen

e SSO-Anmeldung erzwingen, bevor auf die GSA zugegriffen werden kann

e Suchanfragen auf der GSA durch die Einschrankung von URL-Anfrageparametern
auf eine bestimmte Sammlung beschranken

Annahmen

e In diesem Beispiel wird davon ausgegangen, dass ein Apache-Webserver verwendet werden soll.

Beachten Sie, dass auch andere Webserver als Reverseproxys fir die GSA verwendet werden

konnen.
e Ein Apache-Server ist verfugbar.

e Ein Apache-Plug-in fur das SSO von Acme ist verfiigbar.

Wichtige Aspekte

e Wenn die GSA fur sichere Suchen verwendet wird:
o HTTPS-Datenverkehr muss Uber den Proxy erfolgen.
o Aufrufe des Sicherheitsmanagers auf der GSA mussen ebenfalls Uber den Proxy
erfolgen.
e Wird Uber HTTPS auf die GSA zugegriffen, muss auch der SSL-Datenverkehr Uber den
Proxy erfolgen.

e Die GSA ist durch eine Firewall geschutzt und der Zugriff ist auf den Proxyserver beschrankt.

Empfohlene Vorgehensweise

Die von Google empfohlene Vorgehensweise fir die Implementierung eines Reverseproxys
fur die Umfeldsicherheit umfasst folgende Bereiche:

e Apache in ein SSO-System integrieren
e Anfragen an die GSA iber den Proxy leiten
e Kompletten Datenverkehr Uiber den Reverseproxy leiten
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Apache in ein SSO-System integrieren

Um die Apache-Instanz mit dem SSO-System zu schutzen, installiert Acme Inc. das passende Apache-
SSO-Plug-in firr das verwendete SSO-System. Je nachdem, ob das Plug-in eine
Konfigurationsschnittstelle hat, erfolgt die Konfiguration Uiber verschiedene Assistenten, in denen
Schutzoptionen fur die Anwendung ausgewahlt werden kdnnen, oder indem in Apache entsprechende
Ressourcenfilter fiir den Datenverkehr festgelegt werden.

Wenn das SSO-Plug-in konfiguriert ist, wird ein Nutzer jedes Mal, wenn der Apache-Host mit dem
entsprechenden Cookie-Domainbereich aufgerufen wird, Gber das SSO authentifiziert. Liegt noch
kein Cookie fur die Sitzung des Nutzers vor, misste dieser auf die SSO-Anmeldeseite weitergeleitet
werden, damit ein Cookie erstellt wird. AnschlieBend darf der Nutzer auf die GSA zugreifen.

Anfragen an die GSA Uber den Proxy leiten

Der Mechanismus, der hierfir normalerweise verwendet wird, ist ein "VirtualHost"-Block. Die Einrichtung
kann aber auch Uber die Hauptserverkonfiguration erfolgen. So konfigurieren Sie einen virtuellen Host fur
die Proxy-Verarbeitung des Datenverkehrs:

<VirtualHost *:80>
ProxyRequests Off
<Proxy *>
Order Deny,Allow
Deny from all
Allow from [gsa ip]
</Proxy>

ProxyPass / http://gsa32.ihrebeispielurl.de
ProxyPassReverse / http://gsa32.ihrebeispielurl.de
</VirtualHost>

In Konfigurationen, bei denen die sichere Suche aktiviert ist, wird das Apache-Plug-in "mod_ssl" fur die
Proxyverarbeitung des HTTPS-Datenverkehrs benétigt. Dariiber hinaus muss fiir den Apache-Server ein
Zertifikat ausgestellt werden. Dieses Zertifikat muss auf der GSA installiert werden, damit die Uber den
Proxy geleiteten Anfragen als signiert erkannt werden.

Kompletten Datenverkehr (iber den Reverseproxy leiten

Nachdem der Reverseproxy implementiert wurde, konfiguriert Acme Inc. eine Firewallregel, um nur
Datenverkehr auf der GSA zuzulassen, der vom Apache-Host kommt. Dadurch werden alle Anfragen
fur den Zugriff auf die GSA zwingend Uber den Apache-Reverseproxy geleitet.

Alternative Vorgehensweise

Alternativ kann ein anderer Webserver fir die Implementierung des Reverseproxys verwendet werden.
Beispielsweise kdnnten Internetinformationsdienste (Internet Information Services — IIS) verwendet
werden, um den Datenverkehr zu filtern.
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Ab GSA-Version 6.14 kann die Funktion "Umfeldsicherheit" der GSA verwendet werden, um einen
solchen Mechanismus einzurichten. Hierfir misste ein Sicherheitsmechanismus auf der GSA konfiguriert

werden, der nur die Authentifizierung tbernimmt. Wenn dies entsprechend eingerichtet wurde, werden

Nutzern
wurden.

Uberb

erst dann o¢ffentliche Ergebnisse angezeigt, nachdem die Nutzer auf der GSA authentifiziert

lick Gber die Projektaufgaben

In der folgenden Tabelle sind die Projektaufgaben und Aktivitdten zur Implementierung eines
Reverseproxys fiir die Umfeldsicherheit aufgefiihrt.

Aufgabe Aktivitat

Apache-Integration in das SSO | e Apache-URL schiitzen

planen Apache so konfigurieren, dass das SSO-Plug-in verwendet
wird, und entsprechende Ressourcenfilter einrichten, um den
Datenverkehr fir die SSO-geschitzten Ressourcen zu filtern
Konfigurieren, dass Anfragen e Virtuellen Host fur die Verarbeitung des Datenverkehrs an
an die GSA Uber den Apache- die GSA Uber den Proxy und die GSA entsprechend genauso
Proxyserver geleitet werden konfigurieren
e Wenn eine sichere Suche oder der Zugriff auf die GSA lber
HTTPS erforderlich ist, wird das Plug-in "mod_ssl" fir die
Proxyverarbeitung des HTTPS-Datenverkehrs benétigt.
Firewall so konfigurieren, e Firewallregel konfigurieren, um die Umfeldsicherheit fur die
dass ausschlieBlich tber den GSA so einzurichten, dass nur Uber den Apache-Proxy darauf
Apache-Host auf die GSA zugegriffen werden kann

zugegriffen werden kann

Langfristige Optimierungen

Der Reverseproxy kann auch fiir andere Zwecke eingesetzt werden: saubere URLs, Firewall-
Tunneling, Caching fur die Leistungsverbesserung.

Reaktionszeiten und Serving-Kapazitaten der GSA lassen sich erheblich verbessern, wenn
Apache als Cache verwendet wird. So kdnnte beispielsweise eine Memcache-Konfiguration
zum Abschnitt "VirtualHost" hinzugefugt werden:

CacheEnable mem /
MCacheSize 4096
MCacheMaxObjectCount 1000
MCacheMinObjectSize 1
MCacheMaxObjectSize 4096

Hierdurch werden die letzten 1.000 GSA-Antworten mit einer Gréf3e von maximal 4 KB
im Cache gespeichert.
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Kapitel 8: Relevanztest

Uberblick tber das Szenario

Acme Inc. hat die GSA eingerichtet und folgende Inhaltsquellen integriert:

e Livelink-Inhalte
e Gecrawlte Intranetwebsite
e Personenverzeichnis-Anwendung

Im Anwendungsbeispiel fir dieses Szenario mdchte das Unternehmen Relevanztests durchfiihren, um
sicherzustellen, dass die Nutzer mit den von der GSA ausgegebenen Suchergebnissen zufrieden sind,
bevor die Suchlésung in der Produktionsumgebung verfiigbar gemacht wird.

Anforderungen

Sicherstellen, dass die Suchergebnisse, die Nutzern angezeigt werden, fur die eingegebenen
Suchbegriffe relevant sind

Annahmen

e Inhalte wurden bereits in die GSA integriert und sind im Index verfligbar.
e Die Testplaner sind mit dem geschéaftlichen Kontext der Inhalte im GSA-Index vertraut.

Wichtige Aspekte

e Relevanz ist schwer an konkreten Zahlen festzumachen und mdglicherweise subjektiv.

e Es hat sich gezeigt, dass die vorkonfigurierten Relevanz-Algorithmen der GSA ohne
Anpassungen und Optimierungen hoch relevante Ergebnisse ausgeben.

Empfohlene Vorgehensweise

Die von Google empfohlene Vorgehensweise fir Relevanztests umfasst folgende Bereiche:

e Testfall vorbereiten
e Testfall ausfiihren
e Funktionen, die bei der Relevanzoptimierung berlicksichtigt werden sollten




Testfall vorbereiten

Ermitteln Sie verschiedene Nutzergruppen im Unternehmen, die die Suche verwenden werden.

Ermitteln Sie anhand der Inhalte im GSA-Index einen Teil des geschéftlichen Kontexts der Art
von Suchanfragen, die verschiedene Nutzer ausfiihren und welche Dokumente sie dabei in der
Ergebnisanzeige erwarten wirden.

Stellen Sie eine Liste mit vorgegebenen Suchanfragen zusammen, die Nutzer ausfiihren sollen,
um die Relevanz von Ergebnissen zu kommentieren. Bitten Sie die Nutzer in den Testrunden,
zusétzlich zu diesen vorgegebenen Suchanfragen etwa drei eigene Suchanfragen auszufuhren,
um auch Kontexte zu erfassen, die bei der Vorbereitung des Testfalls nicht berticksichtigt
wurden.

Ermitteln Sie eine Reihe von Dokumenten, die lhrer Meinung nach fir eine bestimmte
Suchanfrage fir einen bestimmten Nutzer am relevantesten sind. Diese werden fiir das Scoring
(die Bewertung durch die Nutzer) verwendet.

Entwickeln Sie eine Skala, die ein Tester verwenden kann, um die Relevanz der ausgegebenen
Ergebnisse zu beurteilen. Erlautern Sie die Skala und deren Funktionsweise den Nutzern, die
den Test ausfihren. Beispielsweise konnte eine funfstufige Skala mit folgenden Bedeutungen
verwendet werden:

o 1: Relevanz ist hervorragend. Auf der ersten Seite werden alle besonders relevanten
Ergebnisse angezeigt. Das fir diese Suchanfrage im Vorfeld ermittelte Dokument wird
auf der ersten Suchergebnisseite angezeigt.

o 5: Relevanz ist sehr gering. Die Ergebnisse, die ich erwarte, werden nicht auf den ersten
Suchergebnisseiten angezeigt. Das fur diese Suchanfrage als relevant ermittelte
Dokument wird nicht vor dem 60. Suchergebniseintrag angezeigt. Es gibt eine
Inhaltsquelle, aus der gehauft Ergebnisse angezeigt werden, wodurch alle anderen
Quellen deutlich unterreprasentiert sind.

Testfall ausfihren

Bevor Sie die Relevanz optimieren, sollten Sie eine Relevanz-Benchmark entwickeln. Bitten Sie
hierfir mehrere Gruppen von Beta-Nutzern aus verschiedenen
Abteilungen/Unternehmensbereichen, die die Suchlésung auch spater in der
Produktionsumgebung verwenden werden, die vorgegebenen Suchanfragen auszufuhren.

Bitten Sie die Nutzer, die einzelnen Ergebnisse fur die ausgefiihrten Suchanfragen in einer
Tabelle anhand der vorgegebenen Skala zu bewerten. Bitten Sie die Nutzer aul3erdem,
allgemeine Kommentare fur jede Suche anzugeben.

Nachdem Sie mit der standardméaRigen Relevanzkonfiguration auf der GSA (keine Synonyme fir
die Suchanfragenerweiterung, keine Richtlinien zur Ergebnisgewichtung usw.) eine Benchmark
ermittelt haben, optimieren Sie nun systematisch die Relevanzkonfiguration anhand von
Nutzerfeedback und Kommentaren. Fiihren Sie den Test nach jedem Anderungsdurchgang erneut
mit den Nutzern durch, um herauszufinden, wie sich die vorherige Anderung auf die
Relevanzwahrnehmung der Nutzer ausgewirkt hat.
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Funktionen, die bei der Relevanzoptimierung berticksichtigt werden sollten
In der folgenden Tabelle sind GSA-Funktionen aufgefiihrt, die bei der Relevanzoptimierung eine
Rolle spielen.

Quellengewichtung Mithilfe der Musterlibereinstimmung kénnen Sie bestimmte Quellen
hoher als andere einstufen.

Quellengewichtung nach Hiermit kdnnen Sie Dokumente gewichten, an die bestimmte
Datum, Metadatengewichtung = Metadaten angehangt sind.

KeyMatches Verwenden Sie KeyMatches, um Dokumente fiir bestimmte
Suchanfragen vorrangig anzeigen zu lassen.

Suchanfragenerweiterung Verwenden Sie eine Richtlinie fir die Suchanfragenerweiterung,
um Suchanfragenbegriffe auch auf andere Begriffe auszuweiten
(Synonyme).

Intelligente Auswertung Wenn erweiterte Suchberichte aktiviert sind, verwendet die GSA

die intelligente Auswertung, um Clickstreamdaten zu analysieren
und bestimmte Suchergebnisse mit der Zeit aufzuwerten. Ein
Beispiel: Wenn bei einer bestimmten Suchanfrage Nutzer anstatt
auf das erste Ergebnis bestandig auf das zweite Ergebnis auf der
Seite klicken, wird das zweite Ergebnis irgendwann entsprechend
aufgewertet und ganz oben auf der Seite angezeigt.

Host-Crowding/Filter Die GSA filtert alle Kombinationen von Folgendem heraus:
e Ergebnisse aus demselben Pfad
e Ergebnisse mit identischen Titeln und Snippets

Ranking-Framework Legen Sie eine Gewichtung nach URL fest.

Beachten Sie, dass diese Losung sehr komplex in der Verwaltung
ist und nur als letztes Mittel zum Zuge kommen sollte.

Stoppworter Verwenden Sie Stoppwdrter, um zu vermeiden, dass bestimmte
(ab GSA 6.10) Begriffe in der Suchanfrage fur die Ausfiihrung der Suche
verwendet werden.

Verwenden Sie diese Funktion mit Bedacht, da es weitreichende
Folgen haben kann, wenn Sie sie als Lésung fur ein bestimmtes
Problem verwenden.

Sammlungen Inhalte kdnnen in verschiedene Sammlungen unterteilt werden,
um den Dokumentkorpus zu begrenzen, der fur eine Suchanfrage
verfugbar ist.



Metadaten und/oder Entitdten = Anstatt die Relevanzeinstellungen der GSA anzupassen,
in der dynamischen Navigation = kdnnen Sie Nutzern auch eine detailliertere Suche ermdglichen,

sichtbar machen, um den indem Sie in der dynamischen Navigation zusétzliche Kategorien
Nutzern eine detailliertere fir Metadatenquellen oder Entitaten hinzufiigen, die in der
Suche zu ermdglichen Entitatserkennung definiert wurden.

Die dynamische Navigation ist zwar per se keine
Relevanzoptimierung, kann aber die Suche fiir die Nutzer
verbessern, da sie ihnen ermdglicht, die Ergebnisse detaillierter
aufzuschlisseln und so die gesuchten Informationen leichter
zu finden.

Alternative Vorgehensweise

Sie kdnnen die Gewichtung bereits wahrend der Indexierung anpassen. Verwenden Sie einen Inhaltsfeed
und legen Sie den PageRank einzelner Dokumente fest. Mit dem PageRank-Attribut kénnen Sie den
PageRank eines Dokuments manuell festlegen. Er kann bis zu einem Wert von 99 angegeben werden,
was einen sehr hohen PageRank bedeutet Der bisherige Standardwert fiir alle Inhaltsfeed-Dokumente
betrug 96.

Uberblick tGiber die Projektaufgaben

Die folgende Tabelle zeigt die Projektaufgaben und Aktivitdten fur Relevanztests.

Aufgabe Aktivitat

Test planen e Nutzergruppen fur den Test und das Relevanzfeedback ermitteln
Liste mit Suchanfragen zusammenstellen, die jeder Nutzer im Rahmen des
Tests ausfiihren soll
e Eine Reihe von relevanten Dokumenten fiir jede Suche und jeden Nutzer
ermitteln
e Relevanzskala erstellen, anhand derer die Qualitat der Suchergebnisse bewertet
werden soll

Test ausfilhren = e Relevanz-Benchmark entwickeln; dazu Nutzer die Tests ausfuhren lassen,
bevor Anderungen an der GSA vorgenommen werden.
e Nutzer anweisen, die Tests auszufuhren, die Ergebnisse zu bewerten und
Feedback zu geben.

Wiederholen e Die GSA-Gewichtung anhand des Feedbacks der Nutzer anpassen und Tests
und erneut mit den Nutzern wiederholen.
testen. e Verfeinern Sie lhre Einstellungen weiter und wiederholen Sie die Tests, bis Sie

mit den Ergebnissen zufrieden sind.
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Langfristige Optimierungen

Entwickeln Sie einen Prozess und einen Mechanismus, um Nutzerfeedback einzuholen und
die standige Verfeinerung der Suchrelevanz in der Produktionsumgebung weiterzufiihren.

Zusammenfassung

Jede GSA-Bereitstellung birgt je nach Ihrer IT-Landschaft unterschiedliche Herausforderungen.

Die hier beschriebenen Annahmen, Uberlegungen zu wichtigen Aspekten, Vorgehensweisen,
Projektaufgaben und Optimierungen sind Beispiele und nicht immer eins zu eins umsetzbar.
Ihre eigene Umgebung und Zeitplanung kénnte komplexer sein. Beriicksichtigen Sie bei der
Planung einer GSA-Bereitstellung spezielle unternehmerische und technische Anforderungen.
Berucksichtigen Sie bei lhrer Planung stets Eventualitaten.

35



