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Arquitecturas de implementacion

Google Search Appliance (GSA) ofrece varias funciones que permiten una implementacion en distintas
arquitecturas para satisfacer diversos requisitos de alta disponibilidad, rendimiento y escala de
contenido. En este documento se proporcionan directrices para usar funciones de arquitectura, asi como
otros componentes de la implementacion compatibles, para disefiar una arquitectura de soluciones GSA.

Acerca de este documento

La informaciéon y recomendaciones que se exponen en este documento se recopilaron gracias al trabajo
gue realizamos con distintos clientes y entornos del sector. Nos gustaria agradecer a nuestros clientes
y partners que hayan compartido sus experiencias y puntos de vista con nosotros.

Temas tratados

Funciones y
responsabilidades

Entorno de Tl

Fases de la
implementacion

Otros recursos

En este documento se describen algunos ejemplos tipicos de arquitecturas de
implementacion y como se puede implantar el dispositivo GSA para hacer frente
a las necesidades de una comunidad de usuarios de gran envergadura y
produccion, y donde los fallos en el sistema no son una opcion

e Administradores de GSA: implementar y configurar los dispositivos GSA
para mostrar contenido de manera Optima a la comunidad de usuarios que
usan el sistema de busqueda de la empresa

e Administradores de red: confirmar la capacidad y disponibilidad de la red
para gestionar el trafico que puedan imponer las distintas configuraciones
de la red corporativa

e Propietarios del contenido: acceso de intermediario a las distintas fuentes
de contenido a las que GSA debera acceder para facilitar el rastreo, la
indexacion y la busqueda

GSA, SNMP, distribuidor de carga, interruptor de red, servidor proxy de
basqueda

Planificacién de la implementacion

e Learngsa.com proporciona recursos formativos sobre GSA

e Enla documentacion de producto de GSA se ofrece toda la informacion
sobre la solucién

e El Portal de asistencia de Google for Work proporciona acceso a la
asistencia de Google



http://www.learngsa.com/
https://support.google.com/gsa/answer/3890846
https://google.secure.force.com/
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Capitulo 1 Componentes de la arquitectura

Para disefiar la arquitectura de una implementacion de Google Search Appliance hay que tener en
cuenta varias funciones de GSA, asi como los puntos de integracion con los componentes de una
implementacion de GSA. En este capitulo se ofrece una descripcion general de la funciéon que cada
uno de los componentes, como los conectores y los mecanismos de seguridad de GSA, tiene en la
arquitectura de una implementacién de este dispositivo.

Funciones basicas de arquitectura del dispositivo GSA

GSA proporciona tres funciones principales que se pueden implementar para hacer frente a los
requisitos de alta disponibilidad, rendimiento y escalabilidad:

e Duplicacion de GSA
e Agrupacién de GSA
e Rastreo y presentacion de resultados distribuidos de GSA

Duplicacion de GSA
Proporciona la réplica de un indice de bisqueda y de la mayoria de los ajustes de configuracion en
uno o varios dispositivos de blsqueda réplica.

Las arquitecturas de duplicacién se pueden disefiar tanto para configuraciones activo-pasivas como
activo-activas y se pueden usar para proporcionar una alta disponibilidad y alto rendimiento en la
implementacion de GSA.

Si desea obtener mas informacién sobre la duplicacién de GSA, consulte estos articulos del Centro de
ayuda de GSA: Configurar la duplicacion de GSA y Especificaciones y limites: duplicacion de GSA.

Agrupacion de GSA

Agrupacién de GSA permite configurar un grupo de dispositivos de busqueda GSA para que los
documentos indexados en los diferentes dispositivos puedan aparecer como resultado de una misma
consulta de busqueda. Cada uno de los dispositivos de busqueda de la configuracién indexa distintos
grupos de documentos y estan configurados con sus propias colecciones, interfaces y otras funciones
gue puede ajustar un administrador. Cuando un usuario realiza una bisqueda, los dispositivos de
bdsqueda se comunican para combinar los resultados de los distintos indices.

El entorno GSA agrupado se suele emplear cuando hay que proporcionar servicios de bdsqueda e
indexacion para un corpus de documentos considerable y que un solo dispositivo Google Search
Appliance no puede alojar o bien para agrupar corpus repartidos en distintos puntos de la geografia.

Uno de los dispositivos de busqueda de la configuracion se designa como dispositivo de bisqueda
0 nodo principal, mientras que los otros seran dispositivos o0 nodos secundarios.

Si desea obtener mas informacién sobre la duplicacién de GSA, consulte estos articulos del Centro de
ayuda de GSA: Configurar la duplicacion de GSA y Especificaciones y limites: duplicacion de GSA.



http://www.google.com/support/enterprise/static/gsa/docs/admin/72/gsa_doc_set/mirroring/mirroring.html
https://support.google.com/gsa/answer/4411411#mirroring
http://www.google.com/support/enterprise/static/gsa/docs/admin/72/gsa_doc_set/dynamic_scale/dynamic_scale.html
https://support.google.com/gsa/answer/4411411#unification

Rastreo y presentacion de resultados distribuidos de GSA

El rastreo y presentacion de resultados distribuidos (DC+S, Distributed Crawling and Serving) es una
funcion de Google Search Appliance que permite ampliar la capacidad para documentos del dispositivo
de busqueda. El rastreo y presentacion de resultados distribuidos permite que varios dispositivos de
busqueda funcionen como un Unico dispositivo. Después de habilitar DC+S, el rastreo, la indexacién

y la presentacion de resultados se configuran en un dispositivo de blsqueda principal de administracion
denominado "admin master". Los demas dispositivos son secundarios o "non-master".

Por ejemplo, si hay dos dispositivos de busqueda con licencia para rastrear 100 millones de documentos
cada uno, al habilitar DC+S, los dispositivos podran rastrear un total de 200 millones de documentos.

Si desea obtener mas informacién sobre la funcion DC+S de GSA, consulte estos articulos del Centro
de ayuda de GSA: Configurar el rastreo y presentacion de resultados distribuidos y Especificaciones y
limites: rastreo y presentacion de resultados distribuidos de GSA.

Combinar la duplicacion, la agrupacién y el rastreo y presentacion de resultados
distribuidos de GSA

A partir de la versién 7.2 de GSA, se admiten las siguientes combinaciones de arquitectura:

La duplicacion de GSA se puede usar en:

e Red de duplicacion GSA independiente con un dispositivo principal vinculado a uno
o0 varios dispositivos réplica

e Red de agrupacion de GSA

e Red derastreo y publicacion de resultados distribuido de GSA, donde se pueden
implantar dispositivos réplica para cada uno de los dispositivos secundarios
La agrupacion de GSA se puede usar en:

e Red de agrupacion de GSA independiente con un dispositivo principal vinculado
a uno o varios nodos

e Red de agrupacion de GSA con duplicacion de GSA de cualquier nodo

El rastreo y presentacién de resultados distribuidos de GSA se puede usar en:

e Red derastreo y presentacion de resultados distribuidos de GSA con un dispositivo
principal vinculado a uno o varios dispositivos secundarios

e Red derastreo y presentacion de resultados distribuidos de GSA con duplicacién
de GSA para todos los nodos


http://www.google.com/support/enterprise/static/gsa/docs/admin/72/gsa_doc_set/dist_crawl/dist_crawl.html
https://support.google.com/gsa/answer/4411411#distributed
https://support.google.com/gsa/answer/4411411#distributed

Capitulo 2 Disefiar una arquitectura para lograr una
alta disponibilidad

Alta disponibilidad de GSA

Para que GSA pueda ofrecer una alta disponibilidad, debera implementar un distribuidor de carga
delante

de varios dispositivos de bisqueda que incluyan el mismo indice de blusqueda. A través de la supervision
y de la deteccion de fallos, un evento del sistema de conmutacion por error implicaria modificar el
distribuidor de carga para que redirija el trafico a un dispositivo GSA réplica. Esto puede hacerse de
forma manual o automética (segun la solucion de distribucién de carga o de supervision que se utilice).
GSA

no ofrece funciones automaticas de distribucién de carga ni de conmutacion por error. Por lo tanto, estos
eventos deben gestionarse mediante componentes externos.

Para lograr un indice de busqueda uniforme en varios dispositivos, se suele usar la duplicacion de
GSA. Sin embargo, si esto no es posible (p. ej., porque la conectividad de red entre los dispositivos
es insuficiente), habra que configurar cada dispositivo de busqueda para que rastree, indexe y
muestre el mismo contenido. Asi se garantiza una experiencia de usuario coherente en caso de
conmutacién por error.

Nota sobre las licencias: Si el trafico solo se dirige al dispositivo GSA principal, la arquitectura se
conoce como configuracion activo-pasiva. En este caso, la licencia de tipo "produccion” de GSA solo
se necesita para el dispositivo principal, mientras que los dispositivos réplica pueden usar una licencia
de tipo "secundaria".

Si desea obtener mas informacién sobre la distribucion de carga de GSA, consulte este articulo
del Centro de ayuda de GSA: Configurar dispositivos de busqueda para la distribucion de carga o
conmutacién por error.

Supervisar y detectar fallos

Supervisar GSA mediante SNMP

Google Search Appliance permite la integracién de SNMP (Simple Network Management Protocol o
protocolo de gestién de redes simple) para que pueda recibir mensajes cuando el estado operativo
de Google Search Appliance cambia. El dispositivo de busqueda escucha solicitudes SNMP en el
puerto 161 UDP; es compatible con las versiones 1, 2 y 3 de SNMP.

El servidor SNMP de Google Search Appliance proporciona un subconjunto de la informacion del estado
acerca del dispositivo de busqueda que esta disponible en la Consola del administrador. El dispositivo
de busqueda admite los comandos Get y GetNext de SNMP. En cambio, no admite Trap ni definir los
valores a través de Set de SNMP.

Nota: Esta funcién se suele configurar Gnicamente en entornos donde SNMP ya se usa para gestionar
otros dispositivos de la red, como routers, interruptores, servidores de aplicaciones o servidores de


http://www.google.com/support/enterprise/static/gsa/docs/admin/72/gsa_doc_set/configuration/configuration.html
http://www.google.com/support/enterprise/static/gsa/docs/admin/72/gsa_doc_set/configuration/configuration.html

almacenamiento. En caso de que no se utilice SNMP, piense en la posibilidad de implementar un
sistema de supervision de servidores personalizado (véase mas abajo).

Si desea obtener informacién mas detallada al respecto, consulte la pagina de ayuda de la Consola del
administrador de GSA: Administracion > Configuracion SNMP.

Usar un sistema de supervision personalizado

Si no se dispone de un sistema de supervisién para comprobar el estado del dispositivo GSA, se puede

configurar un sistema personalizado mediante una aplicacion web simple. La aplicacién web puede usar
la API de administracién y acceder a la informacion de estado de GSA. Luego la aplicacion web muestra
el estado en una pagina de estado para que el administrador pueda supervisarlo.

La API de administracion también se puede usar para supervisar Google Search Appliance y almacenar
la informacién en una base de datos o archivos de registro; esta informacion se puede consultar y
analizar en otro momento.

Si desea consultar las practicas recomendadas para implementar un sistema de supervisién para las
consultas de busqueda, lea Supervisar la publicacion de resultados de GSA.

Alta disponibilidad de los conectores

Los conectores de GSA realizan dos funciones principales que pueden influir en la disponibilidad:
1) descubrimiento y transferencia de contenido; y 2) servicios de seguridad para autenticaciones
y autorizaciones.

Alta disponibilidad de los conectores para la transferencia de contenido

Si bien la transferencia de contenido se puede considerar un servicio menos importante en términos
de alta disponibilidad, a veces es un requisito en entornos donde es clave que el contenido esté
actualizado en todo momento. Si se utiliza un conector, la solucién para aplicar una alta disponibilidad
al rastreo dependera del tipo de conector y de la versién de la estructura para conectores

(es decir, versiones 3.x 0 4.x).

Para la mayoria de los conectores de la estructura para gestor de conectores 3.x (salvo el conector para
sistemas de archivos), las interrupciones en el rastreo mediante conector (relacionadas con el propio
conector) necesitaran una intervencién manual para reiniciar el conector o habilitar otro conector para el
rastreo. Dado que estos conectores tienen estado, en la mayoria de las acciones de recuperacion
cuando se produce un fallo de rastreo del conector debera reiniciarse (o restablecerse) la transferencia
mediante conector. En algunos casos, se puede hacer una copia de seguridad de la informacion de
estado de transferencia del conector (como el archivo de estado XML del conector para SharePoint) para
retomar

la transferencia desde el estado actual, en lugar de hacer una transferencia completa.

En el caso de los conectores de la estructura para conectores 4.x (y también el conector para sistemas
de archivos 3.x), puede conseguir un rastreo de alta disponibilidad implementando instancias de copia de
seguridad del conector y colocandolas detras de un distribuidor de carga. Estos conectores secundarios
deberian tener inhabilitadas las funciones de transferencia completa y de descubrimiento. Por lo tanto,
solo pueden recuperar ciertos documentos que solicite GSA. De esta forma, si hay un conector inactivo,


http://www.google.com/support/enterprise/static/gsa/docs/admin/72/admin_console_help/admin_snmp.html
https://support.google.com/gsa/answer/2644707#MonitorServing

el distribuidor de carga podra dirigir las solicitudes de rastreo a otro conector manteniendo la
disponibilidad

del rastreo. En este caso, la intervenciéon manual también es necesaria para registrar y descubrir
contenido nuevo del conector principal que se ha configurado para la transferencia.
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Diagrama 1. Arquitectura de ejemplo para lograr una alta disponibilidad de la transferencia
de contenido a través de conectores

Alta disponibilidad de los conectores paralos mecanismos de seguridad

Si desea conseguir una alta disponibilidad de los conectores que ofrecen servicios de autenticacion y
de autorizacién, implemente varios conectores y utilice un distribuidor de carga para dirigir el trafico
entre ellos. Si desea obtener informacion mas detallada sobre este caso, consulte Notas de GSA:
Introduccién a la integracién de contenido.

Alta disponibilidad de los mecanismos de seguridad

En entornos de blsqueda segura, la alta disponibilidad en los mecanismos de seguridad es un factor
clave, ya que las interrupciones en los mecanismos de autenticacion y de autorizacion implican la
interrupcién de la blisqueda segura. La alta disponibilidad en estos casos se suele aplicar mediante la
implementacién de un distribuidor de carga delante de varias instancias del mecanismo de seguridad.
Por ejemplo, se puede implementar un distribuidor de carga delante de varios conectores para
solicitudes de autenticacién y autorizacion o se puede configurar una URL con carga distribuida para
sistemas de inicio de sesidn Unico.


http://static.googleusercontent.com/media/www.google.com/en/us/support/enterprise/static/gsa/docs/admin/en/GSAContentIntegration.pdf
http://static.googleusercontent.com/media/www.google.com/en/us/support/enterprise/static/gsa/docs/admin/en/GSAContentIntegration.pdf
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Diagrama 2. Arquitectura de ejemplo para lograr alta disponibilidad y rendimiento

en los mecanismos de seguridad



Capitulo 3 Disefiar una arquitectura para lograr un alto rendimiento

Distribuir la carga de GSA para optimizar el rendimiento de las consultas

El nimero de consultas por segundo (QPS o Queries per Second) que admite un dispositivo de
busqueda depende de cuanto tarda una consulta, el nUmero de solicitudes simultaneas vy el tipo de
funciones de interfaz que estén habilitadas. Un solo dispositivo admite hasta 50 solicitudes simultaneas,
pero generalmente el QPS de un dispositivo es menor, sobre todo en las blsquedas seguras. Si desea
obtener mas informacion sobre las solicitudes simultaneas, consulte estos articulos del Centro de ayuda:
Disefar una solucion de busqueda y ¢, Cuéntos usuarios simultdneos admite un dispositivo GSA?

Para alcanzar el nivel de rendimiento de consultas deseado, se pueden implementar varios dispositivos
detras del distribuidor de carga, el cual reparte el trafico de bisqueda en los dispositivos GSA de manera
uniforme. Cada aplicacion deberia incluir el mismo indice, ya sea a través de la duplicacién de GSA o
mediante el rastreo independiente del mismo contenido. En este caso, los dispositivos GSA se
consideran como una configuracion activo-activa (ya que todos los dispositivos GSA muestran resultados
de manera activa); todos los dispositivos deberian tener la licencia de tipo "produccion”.

En configuraciones de carga distribuida que incluyen blsquedas seguras deberian usarse sesiones
cohesivas, ya que todas las sesiones de bUsqueda segura estan vinculadas a un determinado
dispositivo. Por lo tanto, si se dirige un usuario a otro dispositivo de bisqueda después de haberse
autenticado, quiza deba hacerlo de nuevo.

Rendimiento de los mecanismos de seguridad

Otro cuello de botella que suele producirse habitualmente y que afecta al rendimiento es al autorizar los
resultados de busqueda, en concreto cuando se utilizan enlaces en tiempo de ejecucién (mecanismo
en tiempo real que hace las comprobaciones en un sistema de contenido) para determinar los permisos
de un documento.

El método de autorizacion recomendado son los enlaces en tiempo de compilacién porque el rendimiento
es superior con las comprobaciones de seguridad en GSA. Sin embargo, hay casos en los que es
necesario usar los enlaces en tiempo de ejecucidn porque no es posible extraer las Listas de control de
acceso (LCA) o porque los permisos de seguridad de los documentos cambian con frecuencia y se
requieren comprobaciones en tiempo real.

Para mejorar el rendimiento de las autorizaciones, se pueden aplicar varias estrategias:

e Silas cargas elevadas degradan el rendimiento de las autorizaciones, implemente varias
instancias del mecanismo de autorizacion con carga distribuida (p. €j., varios proveedores
de SAML).

e Sise utiliza un conector para realizar las autorizaciones y también para rastrear y transferir
contenido, implemente otros conectores que gestionen las autorizaciones y utilice un servidor
proxy o un distribuidor de carga para repartir el trafico entre las solicitudes de rastreo y de
autorizaciéon que emita GSA.

Si bien el rendimiento del proceso de autenticacion preocupa menos (ya que los usuarios solo lo
realizan una vez por sesién), se pueden aplicar las mismas estrategias para optimizar el rendimiento

10


https://support.google.com/gsa/answer/2644707#Queueing
https://support.google.com/gsa/answer/2686239
https://support.google.com/gsa/answer/2686239

de los mecanismos de autenticacion. En el diagrama 2 puede ver un ejemplo de como implementar
mecanismos de seguridad de alto rendimiento.

Consideraciones sobre el rendimiento de las funciones de GSA

Si bien GSA proporciona varias funciones que mejoran la experiencia del usuario, cuando disefie
una implementacion de GSA de alto rendimiento debera tener en cuenta cémo afectan dichas
funciones al rendimiento:

Cuando Navegacion dinamica se usa con blsquedas seguras, GSA debe realizar muchas
mas solicitudes de autorizacion. Si esta funcion estéa inhabilitada, GSA realiza solicitudes

de autorizacion hasta que obtiene 10 resultados permitidos para el usuario cuando se utilizan
enlaces en tiempo de ejecucion (suponiendo que se solicitan 10 resultados), y 1.000 si se
usan enlaces en tiempo de compilacion. Con Navegacion dindmica, GSA realizara solicitudes
de autorizacion hasta que obtenga 10.000 resultados permitidos. Esto afectara al rendimiento
de manera considerable si se utilizan enlaces en tiempo de ejecucion. También tendra efectos
en los casos en que se utilicen enlaces en tiempo de compilacién y los usuarios tengan acceso
limitado al contenido. Si desea obtener méas informacion, consulte este articulo del Centro de
ayuda: Los resultados de busqueda se ralentizan si se habilita Navegacién dindmica.

Agrupacién de resultados dindmicos realiza muchas solicitudes de autorizacion para
determinar las agrupaciones de resultados y también envia una solicitud HTTP adicional a GSA.

Las solicitudes de OneBox se realizan de forma sincronizada y, por tanto, se suman al tiempo
de respuesta general, concretamente si las solicitudes se realizan a un sistema de terceros.

Sugerencias de consulta envia solicitudes HTTP adicionales a GSA para determinar
sugerencias a medida que el usuario escribe. En el caso de las implementaciones con muchos
usuarios, esto puede suponer una carga adicional importante para GSA. Este efecto puede
minimizarse ajustando el tiempo de espera tras el cual un evento de tecla activa la solicitud al
servicio de Sugerencias de consulta en el dispositivo GSA. Consulte este articulo del Centro de
ayuda: Impacto de las sugerencias de consulta en el rendimiento general de la bdsqueda).

Losfiltros de resultados de busqueda (p. €j., filtros para carpetas duplicadas, titulos o
fragmentos) pueden afectar al rendimiento en entornos de blsqueda segura, porque para
mostrar un conjunto de resultados se requiere un mayor niumero de solicitudes de autorizacion.
Por ejemplo, si un usuario solicita 100 resultados en un entorno de enlaces en tiempo de
ejecucion

y los 100 primeros resultados permitidos que encuentra GSA pertenecen al mismo directorio,

a través del filtrado de directorios duplicados, el dispositivo GSA los agruparia en un mismo
resultado y deberia buscar otros 99 resultados permitidos antes de mostrar los resultados

de bdsqueda.
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https://support.google.com/gsa/answer/2691623
https://support.google.com/gsa/answer/2693741

Capitulo 4 Disefiar una arquitectura para indices de gran escala

En implementaciones con un gran nimero de documentos, volver a indexar todo el contenido suele llevar
varios dias o incluso semanas. En estos casos puede ser de gran ayuda pensar en estrategias de disefio

de arquitectura para optimizar la manera de indexar los documentos.

Estrategias de rastreo de GSA

Para rastrear contenido web con GSA, hay varias estrategias que permiten mejorar los tiempos de

indexacion:

e La configuracion de carga de host puede servir para aumentar el nimero de hilos que se
emplea para rastrear los servidores web y controlar los periodos en los que el rastreo se puede

realizar
con mayor eficacia.

e Sies posible, deberian usarse varias rutas de inicio, ya que esto generaria diferentes hilos
de rastreo. Si solo hay una ruta de inicio para una gran cantidad de contenido se ralentizara

el rastreo/descubrimiento, a diferencia de cuando se configuran varias rutas de inicio.

e Asegurese de que la ubicacion de red de GSA esté lo mas cerca u optimizada posible con

respecto al servidor web para minimizar asi la latencia al rastrear y descargar archivos.

e Sila productividad de rastreo es de vital importancia, puede usar el rastreo y publicacién de
resultados distribuido de GSA para repartir la carga de rastreo en los diferentes dispositivos

en lared de DC+S.

Estrategias de transferencia por conector

En implementaciones a gran escala con conectores, se recomienda aplicar una estrategia para

transferencias mediante conector para sacar partido a la indexacién paralela y tener en cuenta la

importancia y las prioridades de los distintos contenidos que se indexan.

Estos son algunos ejemplos de estrategias comunes para indexar repositorios con varios millones

de documentos:

e Implemente un conector por cada administrador de conectores y maximice el nimero de hilos
gue se usan en el conector (si esta disponible, como ocurre con el conector para sistemas de

archivos, se suele poder especificar en los archivos de propiedades del conector).

e Configure cada uno de los conectores para que indexe un subconjunto de contenido (p. €j., 3
millones de documentos por conector). Si el contenido no se puede distribuir facilmente en
categorias, se pueden usar los Patrones de Seguir del conector para dividir el contenido por
patrones, por ejemplo, dividir los directorios entre los conectores por orden alfabético, como

[a-g], [h-m], etc.

e Aumente la carga de host de GSA o implemente varios conectores para incrementar el

rendimiento de la transferencia (similar a la solucién para aportar mayor disponibilidad descrita

anteriormente).
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Si hay contenido prioritario y mas importante que otro, asegurese de que se refleja en la
estrategia de transferencia mediante conector. Para controlarlo, aumente la velocidad de
transferencia (para garantizar que el contenido se indexa primero) u organice las
programaciones de transferencia para que el contenido con prioridad se indexe antes que el
resto.
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