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Allgemeines Datenschutzkonzept der Universität Zürich (UZH) 
 
 
Ziel des Datenschutzkonzeptes 
 
Mit dem allgemeinen Datenschutzkonzept wird festgelegt, welche grundsätzlichen datenschutzrechtlichen 
Anforderungen bei der Bearbeitung von Personendaten an der UZH gelten und wie diese umgesetzt 
werden. 
 
 
Aufgaben 
 
Die UZH ist gem. § 1 Universitätsgesetz des Kantons Zürich1 eine öffentlich-rechtliche Anstalt des 
Kantons mit eigener Rechtspersönlichkeit. Sie plant, regelt und führt ihre Angelegenheiten im Rahmen 
von Verfassung und Gesetz selbstständig. 
 
Nach § 2 UniG leistet die UZH wissenschaftliche Arbeit in Forschung und Lehre im Interesse der 
Allgemeinheit und erbringt in diesem Zusammenhang auch Dienstleistungen. Sie vermittelt 
wissenschaftliche Bildung und schafft damit die Grundlagen zur Ausübung von akademischen Tätigkeiten 
und Berufen. Sie pflegt die akademische Weiterbildung und fördert den wissenschaftlichen Nachwuchs. 
 
 
Organisationsstruktur und Leitbild 
 
Die UZH hat u.a. folgende Informationen über öffentliche Links zum Abruf bereitgestellt: 
 
 Organisations- und Leitungsstruktur der Universität und ihrer übergeordneten Instanzen2 
 Struktur der Universitätsleitung und der Zentralen Dienste3 
 Informationen zu den Fakultäten und Instituten der UZH4  
 Jahresberichte5  
 Leitbild und die Grundsätze der UZH6 
  

                                                            
1 UniG, LS 415.11 (http://www2.zhlex.zh.ch/appl/zhlex_r.nsf/0/8AB44A57152B2119C1257DAC0032BC1D/$file/170.4_12.2.07_87.pdf) 
2 Vgl. http://www.uzh.ch/de/about/management/structure/organisation.html 
3 Vgl. http://www.uzh.ch/de/about/management/structure/leitung-zdu.html 
4 Vgl. https://www.uzh.ch/cmsssl/de/about/faculties.html sowie http://www.orgdb.uzh.ch/ 
5 Vgl. http://www.archiv.uzh.ch/de/editionen/jahresberichte.html 
6 Vgl. https://www.uzh.ch/cmsssl/de/about/basics.html 
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Rechtliche Grundlagen zur Verarbeitung von Personendaten 
 
Für die UZH gelten für die Bearbeitung von Personendaten insbesondere folgende rechtliche 
Bestimmungen: 
 
 Gesetze und Verordnungen des Kantons Zürich: 

‐ Gesetz über die Information und den Datenschutz7 
‐ Verordnung über die Information und den Datenschutz8 
‐ Informatiksicherheitsverordnung9 
‐ Gesetz über die Auslagerung von Informatikdienstleistungen10  

 
 Gesetze und Verordnungen des Bundes: 

‐ Bundesverfassung der Schweizerischen Eidgenossenschaft11 (insbesondere Art. 13 - Schutz der 
Privatsphäre) 

‐ Schweizerisches Strafgesetzbuch12 (insbesondere Art. 320 - Verletzung des Amtsgeheimnisses; 
Art. 321 - Verletzung des Berufsgeheimnisses; Art. 321bis - Berufsgeheimnis in der Forschung 
am Menschen; Art. 162 - Verletzung des Fabrikations- oder Geschäftsgeheimnisses) 

‐ Bundesgesetz über die Forschung am Menschen13 
‐ Verordnung über die Humanforschung14 

 
 Universitäre Erlasse: 

‐ Richtlinien für den Umgang mit Daten an der Universität Zürich (vorsorgliche Massnahmen)15 
‐ Weisungsbefugnisse der bzw. des Datenschutzdelegierten der Universität Zürich im Bereich des 

Datenschutzes16 
‐ Reglement über den Einsatz von Informatikmitteln an der Universität Zürich (REIM)17 

 
 
Datenschutzdelegierter der Universitätsleitung der UZH 
 
Die UZH hat einen Datenschutzdelegierten der Universitätsleitung ernannt. Aufgabe des 
Datenschutzdelegierten ist es, unbeschadet der eigenen Datenschutzverantwortung der jeweiligen 
Organisationseinheiten, die für einen wirksamen Datenschutz notwendigen Grundlagen zu erarbeiten und 
durch Beratung und Kontrollen auf die Einhaltung datenschutzrechtlicher Bestimmungen an der UZH 
hinzuwirken18. 
 
Der Datenschutzdelegierte verfügt über entsprechende Weisungsbefugnisse und muss bei der Erfüllung 
seiner Aufgaben unterstützt werden19. 
  

                                                            
7 IDG, LS 170.4 (http://www2.zhlex.zh.ch/appl/zhlex_r.nsf/0/09443EB863CFFEEAC12574B900262448/$file/170.41_28.5.08_62.pdf) 
8 IDV, LS 170.41 (http://www2.zhlex.zh.ch/appl/zhlex_r.nsf/0/09443EB863CFFEEAC12574B900262448/$file/170.41_28.5.08_62.pdf  
9 LS 170.8 (http://www2.zhlex.zh.ch/appl/zhlex_r.nsf/0/C1256C610039641BC125663A003BDAF4/$file/170.8_17.12.97_21.pdf) 
10 LS 172.71 (http://www2.zhlex.zh.ch/appl/zhlex_r.nsf/0/AE17238E68789E61C12574B900312A1E/$file/172.71_23.8.99_62.pdf) 
11 SR 101 (https://www.admin.ch/opc/de/classified-compilation/19995395/index.html#a8) 
12 SR 311.0 (https://www.admin.ch/opc/de/classified-compilation/19370083/index.html) 
13 SR 810.30 (https://www.admin.ch/opc/de/classified-compilation/20061313/index.html) 
14 SR 810.301 (https://www.admin.ch/opc/de/classified-compilation/20121177/index.html) 
15 Vgl. http://www.rd.uzh.ch/dam/jcr:8b672900-bfd7-460c-bed3-f0ef06d368c2/UZH%20RL_Umgang_mit_Daten_Version_20160601.pdf  
16 Vgl. http://www.rd.uzh.ch/dam/jcr:ffffffff-bb5c-839f-ffff-ffffd1118bc2/Weisungsbefugnis_Datenschutzdelegierte.pdf  
17 Vgl. http://www.rd.uzh.ch/dam/jcr:ffffffff-bb5c-839f-0000-00005063eb47/Informatik_REIM_2012_04_01.pdf 
18 Vgl. hierzu https://www.uzh.ch/cmsssl/dsd/de.html 
19 Vgl. Beschluss der Universitätsleitung vom 11.12.2014 (http://www.rd.uzh.ch/dam/jcr:ffffffff-bb5c-839f-ffff-ffffd1118bc2/Weisungsbefugnis_Datenschutzdelegierte.pdf) 
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Datenschutzgrundsätze 
 
Die UZH darf nur solche Daten von Studierenden, Mitarbeitenden, Gästen, Probandinnen und 
Probandenen oder sonstigen betroffenen Personen bearbeiten, die zur Erfüllung ihrer gesetzlichen 
Aufgaben geeignet und erforderlich sind. Zweck und Auftrag der UZH ergeben sich aus § 2 
Universitätsgesetz. 
 
Die für die Bearbeitung von Personendaten geltenden datenschutzrechtlichen Grundsätze sind UZH-
intern in dokumentierter Form abrufbar20. 
 
 
Sensibilisierung für den Datenschutz 
 
Alle Mitarbeitenden der UZH werden bei ihrer Anstellung in den Anstellungsbedingungen darauf 
hingewiesen, dass 
 
 sie die datenschutzrechtlichen Vorgaben bei der Bearbeitung von Informationen beachten müssen; 
 sie Informationen sowie auch die verwendeten Informatikmittel nur gemäss den entsprechenden 

Weisungen der verantwortlichen Stellen bearbeitet werden dürfen; 
 sie dem Amtsgeheimnis21 und gegebenenfalls weiteren gesetzlichen Geheimhaltungspflichten, wie 

insbesondere dem Berufs-, Fabrikations- und Geschäftsgeheimnis unterliegen; 
 sie Informationen, die ihnen anvertraut worden sind, oder die diese in ihrer dienstlichen Stellung 

wahrgenommen haben, nicht an unberechtigte Dritte bekanntgeben dürfen; 
 die Geheimhaltungspflichten auch nach Austritt aus der UZH weiterbestehen; 
 eine Verletzung von Geheimhaltungspflichten oder datenschutzrechtlichen Sorgfaltspflichten zu 

arbeitsrechtlichen, straf- und zivilrechtlichen Konsequenzen führen kann. 
 
Hierzu wird den Mitarbeitenden zusätzlich ein Merkblatt zur Verfügung gestellt22. 
 
Zur Sensibilisierung der Mitarbeitenden hat die UZH zusätzlich insbesondere folgende Instrumente zur 
Verfügung gestellt: 
 
 Lernprogramm Datenschutz des Datenschutzbeauftragten des Kantons Zürich23 
 Datenschutzlexikon für Hochschulen des DSB des Kantons Zürich24 
 Checkliste Datenschutz im Büroalltag25 
 Informationen zum Datenschutz bei Forschungsvorhaben26 
 Merkblatt Aktenführung UZH Archiv27 
 Merkblätter der Zentralen Informatik28Weitere Merkblätter der UZH29 
 Merkblätter des Datenschutzbeauftragten des Kantons Zürich30 
 Datenschutznews31 
 
Die Instrumente werden fortlaufend weiterentwickelt. 
  

                                                            
20 Vgl. https://www.uzh.ch/cmsssl/dsd/dam/jcr:0e79fc41-3441-4515-a3fc-837b431179ab/DSD_UZH_Merkblatt_Datenschutzgrunds%C3%A4tze_August2016.pdf 
21 Vgl. Personalgesetz des Kantons Zürich, LS 177.10 (http://www2.zhlex.zh.ch/appl/zhlex_r.nsf/0/55A95AD334217091C12577E100470448/$file/177.10_27.9.98_71.pdf) 
22 Vgl. https://www.uzh.ch/cmsssl/dsd/de/leaflets/uzh-intern.html 
23 Vgl. https://www.uzh.ch/cmsssl/dsd/de/training-data-protection.html 
24 Vgl. https://www.uzh.ch/cmsssl/dsd/de/data-protection-dictionary-for-universities.html 
25 Vgl. (nur für den UZH-internen Zugriff) https://www.uzh.ch/cmsssl/dsd/dam/jcr:bb52552a-ee24-47fd-a1ab-
040e3d183ae4/UZH_DSD_Checkliste_Datenschutz_im_B%C3%BCroalltag_September2016.pdf 
26 Vgl. https://www.uzh.ch/cmsssl/dsd/de/data-protection-in-research-projects.html 
27 Vgl. http://www.archiv.uzh.ch/dam/jcr:ffffffff-e406-9649-0000-000046c958ba/2014_04_01_uaz_merkblatt_aktenfuehrung.pdf 
28 Vgl. https://www.uzh.ch/cmsssl/id/de/dl/sicher/Vorschriften.html 
29 Vgl. https://www.uzh.ch/cmsssl/dsd/de/leaflets.html sowie (nur für den UZH-internen Zugriff) https://www.uzh.ch/cmsssl/dsd/de/leaflets/uzh-intern.html 
30 Vgl. https://dsb.zh.ch/internet/datenschutzbeauftragter/de/ueber_uns/formulare_und_merkblaetter.html 
31 Vgl. https://www.uzh.ch/cmsssl/dsd/de/data-protection-news.html 
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Vorabkontrolle durch die datenschutzrechtliche Aufsichtsbehörde des Kantons 
Zürich (DSB ZH32) 
 
Soweit eine beabsichtigte Bearbeitung von Personendaten besondere Risiken für die Rechte und 
Freiheiten der betroffenen Personen beinhaltet, muss diese nach § 10 IDG ZH i.V.m. § 24 IDV ZH dem 
DSB ZH33 zur Prüfung vorgelegt werden. 
 
Besondere Risiken für die Rechte und Freiheiten der betroffenen Personen bestehen insbesondere, 
soweit durch die Datenbearbeitung: 
 
 eine grosse Anzahl von Personen betroffen ist; oder 
 eine Vielzahl von besonderen Personendaten bearbeitet wird; oder 
 neue Technologien zur Bearbeitung von Personendaten eingesetzt werden, welche eine 

Überwachung oder das Erstellen von Persönlichkeitsprofilen ermöglichen. 
 
 
Bewilligung durch die Kantonale Ethikkommission Zürich (KEK34) 
 
Forschungsprojekte, die unter den Anwendungsbereich des Bundesgesetzes über die Forschung am 
Menschen35 fallen, benötigen vorgängig die Bewilligung der KEK. Unter das HFG fällt die Forschung zu 
Krankheiten des Menschen sowie zu Aufbau und Funktion des menschlichen Körpers, die durchgeführt 
wird mit Personen oder an verstorbenen Personen oder an Embryonen und Föten oder mit biologischem 
Material oder mit gesundheitsbezogenen Personendaten. Das HFG ist nicht anwendbar auf Forschung an 
Embryonen in vitro nach dem Stammzellenforschungsgesetz36 oder mit anonymisiertem biologischem 
Material oder mit anonym erhobenen und anonymisierten gesundheitsbezogenen Daten. Die KEK 
beurteilt Forschungsgesuche aus allen Bereichen der Humanforschung37. 
 
Die KEK prüft nach Art. 15 lit. c Ziff. 3 der Verordnung über die Humanforschung38 auch die Vorkehrungen 
zur Minimierung der Risiken und Belastungen der teilnehmenden Personen sowie die zu ihrem Schutz 
und ihrer Nachsorge getroffenen Massnahmen (Art. 15 HFG), einschliesslich der Schutzvorkehrungen im 
Umgang mit den Personendaten. 
  

                                                            
32 Vgl. https://dsb.zh.ch/internet/datenschutzbeauftragter/de/home.html 
33 Vgl. https://dsb.zh.ch/internet/datenschutzbeauftragter/de/home.html 
34 Vgl. https://kek.zh.ch/internet/gesundheitsdirektion/kek/de/home.html  
35 SR 810.30 (https://www.admin.ch/opc/de/classified-compilation/20061313/index.html) 
36 SR 810.31 (https://www.admin.ch/opc/de/classified-compilation/20022165/index.html) 
37 Vgl. https://kek.zh.ch/internet/gesundheitsdirektion/kek/de/vorgehen_gesuchseinreichung.html 
38 HFV, SR 810.301 (https://www.admin.ch/opc/de/classified-compilation/20121177/index.html) 
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Auftragsdatenbearbeitung und grenzüberschreitender Datentransfer 
 
Jede Bearbeitung von Informationen der UZH durch Dritte im Auftrag der UZH muss nach § 6 IDG ZH 
i.V.m. § 25 IDV ZH durch spezifische rechtliche, technische und organisatorische Massnahmen 
abgesichert werden. 
 
Die UZH hat ein rechtlich geprüftes Konzept in Form einer Paketlösung (AGB, Geheimhaltungserklärung, 
vertragliche Standarderklärungen und -bestimmungen) erarbeitet, welches die kantonalen Vorgaben 
inkorporiert und klare Handlungsvorgaben für UZH-Mitarbeitende bei Vertragsabschlüssen gibt. Die 
Universitätsleitung hat den Gebrauch der Paketlösung an der UZH für neue Vertragsabschlüsse ab dem 
1. Juli 2016 für verbindlich erklärt. 
 
Soweit die UZH im Rahmen einer Auftragsdatenbearbeitung Personendaten durch einen Dritten in einem 
Staat bearbeitet lässt, der gemäss der publizierten Liste des Eidgenössischen Datenschutz- und 
Öffentlichkeitsbeauftragten (EDÖB) über kein angemessenes Datenschutzniveau verfügt39, minimiert die 
UZH die hieraus entstehenden datenschutzrechtlichen Risiken durch angemessene vertragliche 
Sicherheitsvorkehrungen nach § 19 lit. c IDG. Hierzu müssen grundsätzlich die „EU- 
Standardvertragsklauseln für Auftragsverarbeiter (K(2010) 593) der UZH vom Mai 2017“ mit dem Dritten 
vereinbart werden. 
 
 
Verzeichnis über Informationsbestände 
 
Die UZH ist nach § 14 Abs. 4 IDG ZH dazu verpflichtet, ein Verzeichnis ihrer Informationsbestände 
öffentlich zugänglich zu machen, aus welchem der Bearbeitungszweck ersichtlich ist und 
Informationsbestände, die Personendaten enthalten, gekennzeichnet werden.  
 
Das Verzeichnis über Informationsbestände wird von der UZH zur Zeit überarbeitet. 
  

                                                            
39 Die Liste unter folgendem Link publiziert: 
https://www.edoeb.admin.ch/dam/edoeb/de/dokumente/2017/04/staatenliste.pdf.download.pdf/staatenliste.pdf 
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IT-Sicherheit 
 
Die UZH ist nach § 7 IDG ZH verpflichtet, Informationen durch angemessene technische und 
organisatorische Massnahmen zu schützen. 
 
Die Massnahmen richten sich nach den folgenden Schutzzielen: 
 
 Informationen dürfen nicht unrechtmässig zur Kenntnis gelangen, 
 Informationen müssen richtig und vollständig sein, 
 Informationen müssen bei Bedarf vorhanden sein, 
 Informationsbearbeitungen müssen einer Person zugerechnet werden können, 
 Veränderungen von Informationen müssen erkennbar und nachvollziehbar sein. 
 
Die zu treffenden Massnahmen richten sich nach der Art der Information, nach Art und Zweck der 
Verwendung und nach dem jeweiligen Stand der Technik. 
 
In Abhängigkeit von bestimmten Datenbearbeitungen und den damit verbundenen Risiken für die Rechte 
und Freiheiten der betroffenen Personen müssen von den verantwortlichen Organisationseinheiten der 
UZH spezifische technische oder organisatorische Sicherheitsmaßnahmen getroffen werden40. 
 
Nach § 6 der Informatiksicherheitsverordnung des Kantons Zürich müssen die verantwortlichen 
Organisationseinheiten der UZH für ihre Informatiksysteme und -anwendungen je einzeln die 
Gefährdungen prüfen, die insbesondere durch unvorsichtiges oder böswilliges Verhalten von 
Mitarbeitenden und Aussenstehenden, technische Mängel an Geräten und Gebäuden sowie durch Feuer 
und Elementarereignisse entstehen können. Dabei müssen sie die Eintretenswahrscheinlichkeit 
berücksichtigen und die möglichen Negativfolgen beurteilen. 
 
 
Kontakt 
 
Bei Rückfragen wenden Sie sich bitte an: 
 
Datenschutzdelegierter der UZH 
Stampfenbachstrasse 73 
CH-8006 Zürich 
E-Mail: datenschutz@dsd.uzh.ch  

                                                            
40 Zu den Organisationseinheiten der UZH gehören der Universitätsrat, die Universitätsleitung und alle dem Universitätsrat und der Universitätsleitung unterstellten Einheiten, 
wie beispielsweise Fakultäten, Institute und Abteilungen. 


